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One of the most commonly used today cryptographic algorithms is the Advanced 

Encryption Standard (AES), in which the Nyberg construction is used as an S-box. The 

existing approach to estimating the cryptographic quality of S-boxes, in particular, the 

Nyberg construction, is based on its representation using the mathematical apparatus of 

Boolean functions. At the same time, one of the most important criteria of cryptographic 

quality is a strict avalanche criterion of component Boolean functions. Nevertheless, the 

cryptanalyst is not restricted in choosing a method for describing cipher components, which 

necessitates the research of the cryptographic properties of the Nyberg construction S-

boxes represented using many-valued logic functions. This work is devoted to the research 

of the avalanche characteristics of the Nyberg construction S-boxes represented by Boolean 

functions, 4-functions, and 16-functions. In this case, we consider S-boxes of the Nyberg 

construction of practically valid length N=256 based on the full set of irreducible 

polynomials of eighth order. It has been established that the avalanche properties of the 

Nyberg construction S-box depend on the particular type of irreducible polynomial used to 

build it. The irreducible polynomials that provide the best avalanche characteristics of the 

Nyberg construction S-boxes in the sense of Boolean functions, 4-functions, and also 16-

functions are determined. It was found that the S-box based on irreducible polynomial 

19 ( ) 319f x   is characterized by the optimal deviation from the requirements of the strict 

avalanche criterion from the point of view of any possible representation by the functions 

of many-valued logic, thus, it can be recommended for practical use. 

Keywords: S-box, Nyberg construction, strict avalanche criterion, many-valued logic. 

Introduction and problem statement 

Today, one of the most common block symmetric cryptographic algorithms is AES, 

which is used in many information protection systems. The AES cryptographic algorithm is 

characterized by a high level of cryptographic strength and the simplicity of software and 

hardware implementation. Nevertheless, the continuous development of cryptanalysis 

methods requires careful research of its cryptographic properties, as well as further 

improvement of its structure and the cryptographic primitives of which it consists. 

The most important part of a block symmetric cryptographic algorithm is an S-box, 

which largely determines the general level of diffusion and confusion [1] of the cryptographic 

algorithm, as well as the simplicity of its technical implementation. Currently, there are many 

constructive methods for the synthesis of high-quality S-boxes, among which a special place 

is occupied by the Nyberg construction [2], on the basis of which the AES [3] 

cryptoalgorithm S-box is built. The Nyberg construction S-boxes are characterized by a high 

level of cryptographic quality, while today the quality of any cryptographic S-box is estimated 

using the following criteria [4, 5]: 

 high nonlinearity distance; 

 high algebraic degree of nonlinearity; 

 compliance with the strict avalanche criterion (SAC); 

 statistical independence of the output vectors of the S-box from its input vectors. 
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All of the listed criteria are based on representation of the S-box as a set of Boolean 

functions, and at the moment there are many researches devoted to the evaluation of these 

criteria for the S-box of the AES cryptographic algorithm [6, 7]. However, a cryptoanalysis 

attack can be carried out with help of any mathematical constructions used to represent the 

cryptographic algorithm, for example, using the apparatus of many-valued logic functions [8]. 

This circumstance requires more detailed research of the cryptographic quality of the many-

valued logic functions that are part of the AES cryptographic algorithm S-box. 

The purpose of this paper is to research the component q-functions of the full set of 

Nyberg construction S-boxes and also to determine the S-box with the best avalanche 

characteristics. 

The choice of the Nyberg construction for the AES cryptographic algorithm was due to 

its high compliance with the main criteria of cryptographic quality, as well as the possibility 

of technical implementation both in a tabular and with help of calculations over the extended 

Galois field 8(2 ).GF  The Nyberg construction is a map defined by the multiplicatively 

inverse elements of Galois fields (2 )kGF  

 
1  modd( ( ), ),  , (2 )ky x f z p y x GF  , (1) 

combined together with the affine transform 

 
, , (2 )kb Ay a a b GF   , (2) 

where ( )f z  is the irreducible over the field (2)GF  polynomial of order k ; 10 0   by 

definition; A  is a nonsingular affine transform matrix; a  is a shift vector; 2p   is the 

characteristic of the extended Galois field; , , ,a b x y  are the elements of the extended Galois 

field (2 )kGF , they are considered as decimal numbers, binary vectors, and polynomials of 

order 1k  . 

It was established in [7] that the structure of the Nyberg construction S-box depends on 

the type of irreducible polynomial, while the number of irreducible polynomials [9] of order 

k  is defined by the formula 

 

  ( / )1 k d

k
d

d

W d p
k

 
�k

, (3) 

where d  are the divisors of the k , ( )d  is the Mobius function, the notation d k�  means 

that d  divides k . It is clear, that formula (3) also determines the cardinality of the Nyberg 

construction S-boxes class. 

Designers of various cryptographic algorithms choose various irreducible polynomials 

for constructing S-boxes. For example, in the cryptographic algorithm AES the irreducible 

polynomial 8

1

4 3 1( ) zf z z z z      is used. In this case, the choice of cryptographic 

constructions occurs only on the basis of the analysis of the cryptographic quality of their 

component Boolean functions. This circumstance necessitates a more reasonable choice of the 

irreducible polynomial ( )f z  used to construct the S-box, taking into account the 

cryptographic properties of its component many-valued logic functions. 

Avalanche characteristics of the functions of many-valued logic 

We first introduce the definitions of avalanche characteristics of Boolean functions 

necessary for our research and then generalize them to the case of many-valued logic 

functions. 
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Definition 1 [10]. The function of q-valued logic of k  variables is a mapping 

   0,1,2,..., 1 0,1,2,..., 1
k

q q   . 

Definition 2 [11]. The derivative in the direction of ku V  of the Boolean function is 

the Boolean function defined as 

 
( ) ( ) ( )uD f x f x f x u   , (4) 

where kV  is the linear vector space of binary vectors of length k ,   is the summation 

modulo 2. 

Definition 3 [11]. The Boolean function ( )f x  satisfies the propagation criterion ( )PC u  

with respect to the vector ku V  if its derivative in direction of u  is a balanced function, i.e. 

 
{ ( ) ( )} 0,5p f x f x u   . (5) 

Definition 4 [11]. A Boolean function ( )f x  satisfies the propagation criterion ( )PC m  

of order m  if it satisfies the propagation criterion with respect to all vectors u  of Hamming 

weight 1 ( )wt u m  , i.e. 

 
{ ( ) ( )} 0,5p f x f x u   ,    , 1 ( )ku V wt u m    . (6) 

Definition 5 [11]. A Boolean function ( )f x  satisfies the strict avalanche criterion 

(SAC) if it satisfies the propagation criterion (1)PC  of order 1 

 
{ ( ) ( )} 0,5p f x f x u   ,    , ( ) 1ku V wt u   . (7) 

Anyhow, modern S-boxes can be represented not only by the Boolean functions, but 

also by the functions of many-valued logic. So, for example, S-boxes of the commonly used 

today length 256N  , can be represented both using Boolean functions ( 2q  ), and using 

the 4-functions ( 4)q   or 16-functions ( 16q  ). Each of the sets of these functions fully 

determines the quality of the S-box used. 

The definition of a strict avalanche criterion for the functions of many-valued logic was 

introduced in [12]; however, a strict avalanche criterion of the functions of many-valued logic 

of the AES cryptographic algorithm was not researched. For completeness, we briefly 

describe the general scheme for researching the avalanche characteristics of many-valued 

logic functions, which is based on the following definitions. 

Consider the q-function ( )f x  of k  variables, as well as the vector  1 2, ,..., ku u u u . 

Definition 6 [12]. The weight ( )u  of a q-valued vector is the number of its nonzero 

components. 

Definition 7 [12]. The derivative of a q-function ( )f x  in the direction of the vector u  

is the q-function 

 
( ) ( ) ( ) (mod )u

q
D f x f x u f x q   , (8) 

where 
q
  denotes addition modulo q . 

Definition 8 [12]. A q-valued logic function ( )f x  satisfies the propagation criterion 

( )PC u  with respect to the vector ku V  if its derivative in direction of u  is a balanced 

function, i.e. values 0,1,..., 1q   are taken with equal probabilities ( ( ) (mod )) 1up D f x i q q   
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for all 0,1,..., 1i q  . In other words 0 1 1... qK K K    , where iK  is the number of sets of 

variables on which the derivative takes a value i . 

Definition 9 [12]. A q-valued logic function ( )f x  satisfies the propagation criterion 

( )PC m  of order m  if it satisfies the propagation criterion ( )PC u  with respect to all vectors 

u  of weight 1 ( )u m  . 

Definition 10 [12]. The function ( )f x  of q-valued logic satisfies the strict avalanche 

criterion (SAC) if it satisfies the propagation criterion (1)PC  of order 1. 

Research of the avalanche characteristics of Nyberg construction S-boxes of length 

256N   based on the full class of irreducible polynomials. Consider a specific example. Let 

a Nyberg construction S-box based on an irreducible polynomial 
8

1

3

0

4( ) 283 1f z z zz z      which is used in the AES cipher to be given in the form of 

its coding Q-sequence 

 Q={0    1  141  246  203   82  123  209  232   79   41  192  176  225  229  199  116  180  170   
75  153   43   96   95   88   63  253  204  255   64  238  178   58  110   90  241   85   77  

168  201  193   10  152   21   48   68  162  194   44   69  146  108  243   57  102   66  242  
 53   32  111  119  187   89   25   29  254   55  103   45   49  245  105  167  100  171   19  

 84   37  233    9  237   92    5  202   76   36  135  191   24   62   34  240   81  236   97   23   
22   94  175  211   73  166   54   67  244   71  145  223   51  147   33   59  121  183  151  133
16  181  186   60  182  112  208    6  161  250  129  130  131  126  127  128  150  115  190
86  155  158  149  217  247    2  185  164  222  106   50  109  216  138  132  114   42   20

159  136  249  220  137  154  251  124   46  195  143  184  101   72   38  200   18   74  206
231  210   98   12  224   31  239   17  117  120  113  165  142  118   61  189  188  134   87

11   40   47  163  218  212  228   15  169   39   83    4   27  252  172  230  122    7  174
99  197  219  226  234  148  139  196  213  157  248  144  107  177   13  214  235  198
14  207  173    8   78  215  227   93   80   30  179   91   35   56   52  104   70    3  140

221  156  125  160  205   26   65   28}.

 
(9) 

As an example, we consider the process of finding avalanche characteristics of the S-

box (9) represented by four component 4-functions , 1,2,...,4iFfour i  , the first of which has 

the form 

 

1 {01123231031001130023130303103022222111011201002201203122210
3331112331111303301111012003302201013223312230313331313310120200212
123230232232113210222102022030101230233010202223220033110112211023

Ffour 

3
033200313303002232313220301100311232231023310233300023010101210}.

 (10) 

Using Definition 7, we find, for example, the derivative of the 4-function (10) in the 

direction of the vector {0,0,0,1}u   which has the form 

 

0001 1 [101231223230102102112132323012010031031012
100202112021013333020211020000130010033113030120203122
010310123221022020201120202013133113130033023333003122
2223123113121011332200130003010310103

D Ffour 

03212130020332011
1021131323033113303201120121210132120103211031311331].

 (11) 

In accordance with the requirements of Definition 8, in order for the S-box (9) to 

satisfy the propagation criterion in direction of the vector {0,0,0,1}u  , it is necessary that 

the number of characters “0”, “1”, “2” and “3” be equal to each other, i.e. 
0 1 2 3 4 64K K K K N     . However, this requirement is not satisfied for the 

derivative (11) 
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0001 0001 0001 0001

0 1 2 3

69 73 55 59

D Ffour D Ffour D Ffour D FfourK K K K  
 
  

. (12) 

We find the deviation of the derivative (11) from the compliance with the requirements 

of Definition 8 

 

0001 0001 0001 0001

0001 0001 0001 0001

0001 0001 0001 0001

0 1 2 3

0 0 0 0

0 1 2 3

64 64 64 64

.
5 9 9 5

D Ffour D Ffour D Ffour D Ffour

D Ffour D Ffour D Ffour D Ffour

D Ffour D Ffour D Ffour D Ffour

K K K K

K K K K

K K K K

     
 

     

     
  
  

 (13) 

Similarly, we can find the deviations of the derivative of the 4-function (10) from the 

compliance to the strict avalanche criterion in each direction of weight ( ) 1u   

 

1 1 1 1

0001 1

0010 1

0100 1

1000 1

0002 1

0020 1

0200 1

2000 1

0003 1

0 1 2 3

5 9 9 5

10 6 2 2

2 9 4 7

3 12 3 6

0 2 4 2

0 6 12 6

14 6 2 6

2 2 2 2

5 5 9 9

DFfour DFfour DFfour DFfour

D Ffour

D Ffour

D Ffour

D Ffour

D Ffour

D Ffour

D Ffour

D Ffour

D Ffour

D

K K K K

K

K

K

K

K

K

K

K

K

K

   




















0030 1

0300 1

3000 1

10 2 2 6

2 7 4 9

3 6 3 12

Ffour

D Ffour

D Ffour

K

K





. (14) 

It is clear that the overall quality of the component 3-function is determined by the 

largest value among the deviations (14), which is equal in our case to 
1max 14DFfourK  , while 

the overall quality of the S-box will be determined by the maximum among the maximum 

deviations of its component functions, in our case max max{14,14,16,16} 16
iDFfourK   , 

1,2,..., 4i  . 

Another way to characterize the integral deviation of the derivative (11) from the 

compliance with the conditions of the propagation criterion (Definition 8) is to use the 

quantity 

 

0001 1 0001 1

3

0

5 9 9 5 28i

D Ffour D Ffour
i

K K


        . (15) 

Similarly, we can find the sum of deviations in all directions of the weight ( ) 1u   of 

the component 4-function (10) of the S-box (9), as required by Definition 10 of the strict 

avalanche criterion 

 

1 1

12 3

1 0

256
j

i

DFfour D Ffour
j i

K K
 

    . (16) 
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We can also calculate the sum of deviations from the SAC for each of the four 

component 4-functions of the S-box 

 
4 12 3

1 1 0

1040
j l

i

DFfour D Ffour
l j i

K K
  

    . (17) 

In the Table 1 we represent the data on the avalanche characteristics of Nyberg 

construction S-boxes built on the basis of a full set of irreducible polynomials of order 8k   

represented in the form of Boolean functions, 4-functions, and 16-functions 

 

Table 1. 

Deviation from the SAC criterion values for the component functions of Nyberg construction 

S-boxes 

 

No. Polynomial Case of Boolean 

functions 

Case of 4-functions Case of 16-functions 

max DFbinK  DFbinK  max DFfourK  DFfourK  max DFhexK  DFhexK  

1 285 12 516 16 1040 11 2848 

2 299 16 428 17 992 11 2836 

3 301 16 488 13 764 14 2644 

4 333 16 464 16 924 12 2704 

5 351 16 556 18 952 11 2820 

6 355 16 408 13 848 12 2724 

7 357 16 404 18 896 15 2844 

8 361 16 480 18 892 10 2916 

9 369 12 388 14 768 13 2732 

10 391 12 432 16 960 12 2992 

11 397 16 456 12 960 12 2772 

12 425 16 444 16 868 14 2948 

13 451 12 408 12 684 15 2856 

14 463 16 496 15 820 13 2924 

15 487 12 360 14 964 11 2700 

16 501 16 440 16 944 13 2872 

17 283 12 376 12 748 12 2724 

18 313 16 424 20 924 11 2836 

19 319 16 376 14 760 14 2676 

20 375 16 364 16 796 11 2668 

21 379 16 512 20 988 10 2764 

22 395 12 416 16 888 11 2920 

23 415 12 416 15 796 12 2716 

24 419 16 536 14 1040 15 2900 

25 433 16 520 12 1028 14 2872 

26 445 16 464 16 860 13 2628 

27 471 12 472 18 912 13 2840 

28 477 16 504 14 820 12 2556 

29 499 12 440 20 976 14 2744 

30 505 16 412 18 912 12 2984 

 

It is clear that the indicator of the high quality of the cryptographic construction is the 

minimal value of max minDFK  , as well as the value minDFK  . Analysis of the data 
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presented in Table 1 shows that the Nyberg construction S-box, which is built on the basis of 

a polynomial 15 7( ) 48f x  , is characterized by the smallest deviation from the requirements 

of the strict avalanche criterion of component Boolean functions. At the same time, the 

Nyberg construction S-box based on a polynomial 13 1( ) 45f x   is characterized by the 

smallest deviation from the requirements of the strict avalanche criterion of component 4-

functions. Moreover, Nyberg construction S-box based on polynomial 28 7( ) 47f x   is 

characterized by the smallest deviation from the requirements of the strict avalanche criterion 

of component 16-functions. 

Note that from a practical point of view, the optimal S-box should converge the SAC 

requirements in the best way from the point of view of any possible representation of the 

many-valued logic functions. In the case of the Nyberg construction S-boxes, the S-box built 

on the basis of polynomial 19 9( ) 31f x  , is the best in terms of satisfying the strict avalanche 

criterion from the point of view of any possible representation by many-valued logic functions 

and can be recommended for use in cryptographic applications. 

Conclusions 

The research of the S-boxes of AES cryptographic algorithm showed their unconformity 

with the conditions of strict avalanche criterion in terms of representations in the form of 

component Boolean functions, 4-functions, and 16-functions. It was established that the 

various irreducible polynomials used to construct the Nyberg construction S-boxes give 

different values of the deviation of the derivatives of the component q-functions from the 

requirements of the strict avalanche criterion. 

We determined the irreducible polynomials that lead to the formation of Nyberg 

construction S-boxes, which are characterized by the smallest deviation of the derivatives of 

component q-functions from the compliance with the SAC requirements, both for the case of 

Boolean functions and for the case of 4-functions and 16-functions. 

It has been established that the Nyberg construction S-box on the basis of the 

polynomial 19 9( ) 31f x   is characterized by the smallest deviation from the requirements of 

the strict avalanche criterion from the point of view of any possible representation by many-

valued logic functions. Thus, the specified S-box can be recommended for practical use. 
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ЛАВИННІ ХАРАКТЕРИСТИКИ S-БЛОКІВ КОНСТРУКЦІЇ НІБЕРГ, ПРИ ЇХ 

УЯВЛЕННІ ЗА ДОПОМОГОЮ ФУНКЦІЙ БАГАТОЗНАЧНОЇ ЛОГІКИ 

А.В. Соколов, В.В. Радуш 

Одеський національний політехнічний університет,  

просп. Шевченка, 1, Одеса, 65044, Україна; e-mail: radiosquid@gmail.com 

Одним з найбільш поширених сьогодні криптографічних алгоритмів є 

криптоалгоритм Advanced Encryption Standard (AES), в якому в якості S-блока 

використовується конструкція Ніберг. Існуючий підхід до оцінки криптографічної 

якості S-блоків, зокрема, конструкції Ніберг, заснований на їх описі за допомогою 

математичного апарату булевих функцій. При цьому, одним з найважливіших 

критеріїв криптографічної якості є суворий лавинний критерій компонентних 

булевих функцій. Проте, криптоаналітик не обмежений у виборі способу опису 

конструкцій шифру, що обумовлює необхідність дослідження криптографічних 

властивостей S-блоків конструкції Ніберг, представлених за допомогою функцій 

багатозначної логіки. Дана робота присвячена дослідженню лавинних характеристик 

S-блоків конструкції Ніберг, представлених за допомогою булевих функцій, 4-

функцій і 16-функцій. При цьому розглядаються S-блоки конструкції Ніберг 

практично цінної довжини N=256 на основі повної множини незвідних поліномів 

восьмого степеню. Встановлено, що лавинні властивості S-блока конструкції Ніберг 

залежать від конкретного виду використаного для його побудови незвідного 

полінома. Знайдено незвідні поліноми, що забезпечують найкращі лавинні 

властивості S-блоків конструкції Ніберг в сенсі булевих функцій, 4-функцій, а також 

16-функцій. При цьому встановлено, що S-блок на основі незвідного полінома 

19 ( ) 319f x   характеризується оптимальним відхиленням від вимог суворого 

лавинного критерію з точки зору будь-якого можливого подання функціями 

багатозначної логіки, таким чином, може бути рекомендований до практичного 

застосування. 

Ключові слова: S-блок, конструкція Ніберг, суворий лавинний критерій, 

багатозначна логіка. 
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ЛАВИННЫЕ ХАРАКТЕРИСТИКИ S-БЛОКОВ КОНСТРУКЦИИ НИБЕРГ 

ПРИ ИХ ПРЕДСТАВЛЕНИИ С ПОМОЩЬЮ ФУНКЦИЙ МНОГОЗНАЧНОЙ 

ЛОГИКИ 

А.В. Соколов, В.В. Радуш 

Одесский национальный политехнический университет, 

просп. Шевченко, 1, Одесса, 65044, Украина; e-mail: radiosquid@gmail.com 

Одним из наиболее распространенных сегодня криптографических алгоритмов 

является криптоалгоритм Advanced Encryption Standard (AES), в котором в качестве 

S-блока используется конструкция Ниберг. Существующий подход к оценке 

криптографического качества S-блоков, в частности, конструкции Ниберг, основан 

на их описании с помощью математического аппарата булевых функций. При этом, 

одним из важнейших критериев криптографического качества является строгий 

лавинный критерий компонентных булевых функций. Тем не менее, криптоаналитик 

не стеснен в выборе способа описания конструкций шифра, что обуславливает 

необходимость исследования криптографических свойств S-блоков конструкции 

Ниберг, представленных с помощью функций многозначной логики. Данная работа 

посвящена исследованию лавинных характеристик S-блоков конструкции Ниберг, 

представленных с помощью булевых функций, 4-функций и 16-функций. При этом 

рассматриваются S-блоки конструкции Ниберг практически ценной длины N=256 на 

основе полного множества неприводимых полиномов восьмой степени. Установлено, 

что лавинные свойства S-блока конструкции Ниберг зависят от конкретного вида 

использованного для его построения неприводимого полинома. Найдены 

неприводимые полиномы, обеспечивающие наилучшие лавинные свойства S-блоков 

конструкции Ниберг в смысле булевых функций, 4-функций, а также 16-функций. 

При этом установлено, что S-блок на основе неприводимого полинома 19 ( ) 319f x   

характеризуется оптимальным отклонением от требований строгого лавинного 

критерия с точки зрения любого возможного представления функциями 

многозначной логики, таким образом, может быть рекомендован к практическому 

применению. 

Ключевые слова: S-блок, конструкция Ниберг, строгий лавинный критерий, 

многозначная логика. 
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Розробка нових архітектур на базі мультипроцесорних обчислювальних систем і 

застосування багатомашинних систем являється одним із найважливіших напрямків 

підвищення продуктивності обчислювальних засобів на сучасному етапі розвитку 

техніки. Це дозволяє створювати нові архітектурні розробки систем й принципів 

організації обчислень в цих системах. Архітектурні принципи синтезу 
спеціалізованих систем обробки інформації дозволяють досягати суттєвих 

результатів в процесі підвищення продуктивності, забезпечують простоту та 

ефективність їх керування і функціонування. Але архітектура багатопроцесорних 

систем має ряд недоліків, які суттєво обмежують їх можливості і, в певній мірі, 

гальмують їх використання. Для подолання цих недоліків і труднощів пропонується 

розробити концепцію спеціалізованих систем обробки інформації із структурою, яка 

програмно конфігурується. Крім того, слід враховувати й те, що функціонування 

спеціалізованих систем обробки інформації обумовлене широким колом 

різнопланових задач. Причому, оцінювання якості вибору їх параметрів повинно 

здійснюватися на базі критерію, який забезпечував би оцінювання використання 

однієї й тієї самої архітектури системи при різних умовах використання або при 
розв'язанні однопланових задач. Принцип структури, яка програмо конфігурується 

полягає в тому, що в спеціалізованих системах обробки інформації програмуються не 

тільки обчислення, які відбуваються в обчислювальному модулі, але й шляхи 

передачі даних між ними. Спеціалізовані системи обробки інформації з такими 

властивостями можуть ефективно адаптуватися під конкретну галузь застосування. 

Відповідним чином, значно спрощується розподілення ресурсів між модулями, 

підвищується ефективність і продуктивність системи. Розвитком цього напрямку 

являється спеціалізована система обробки інформації з структурою, яка програмно 

конфігурується. В підставі проведеного аналізу отриманих результатів досліджень 

можна зробити висновок, що продуктивність спеціалізованої системи обробки 

інформації на базі обчислювальних модулів із структурою, яка програмно 

конфігурується являється високою. Модульна організація дозволяє досягти високого 

паралелізму обчислень і розширення об'єму пам'яті. 

Ключові слова: продуктивність, оптимізація, система обробки інформації, 

обчислювальний модуль. 

Вступ 

Досліджуючи історію розвитку засобів обчислювальної техніки, слід відмітити, 

що підвищення продуктивності, надійності і живучості спеціалізованих систем обробки 

інформації (ССОІ) відбувалось в основному за двома напрямками: 

 перший напрямок – це вдосконалення ССОІ за рахунок підвищення швидкодії і 

надійності елементної бази [1-5]; 

 другий напрямок – це реалізація нових архітектур і принципів організації 

обчислень [6-9]. 

Подальше вдосконалення елементної бази базується на застосуванні сучасних 

передових технологій при виробництві мікроелектроніки, яка в сучасних реаліях 
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наблизилась до своїх фізичних меж. З цієї причини другий напрямок представляється 

більш перспективним і актуальним в процесі підвищення продуктивності ССОІ. 

Прикладом появи нових архітектурних рішень і принципів організації обчислень 

являється розробка та створення багатопроцесорних й мультипроцесорних систем, в 

основу побудови яких закладено три принципи [10]: 

 паралельність виконання операцій; 

 змінність структур; 

 конструктивна однорідність. 

Саме поєднання розширених понять розділення і взаємозв'язку на всіх рівнях 

повністю характеризує апаратне й програмно-математичне забезпечення, яке необхідне 

для розробки ССОІ. Принципово важливо те, що вся система працює під керуванням 

єдиної операційної системи, яка організовує процес обробки інформації.  

У випадку, якщо йдеться мова про продуктивність ССОІ і її залежності від 

кількості процесорів (обчислювальних блоків або модулів), що входять в склад 

системи, необхідно розрізняти два наступних випадки: 

 перший випадок, коли в ССОІ існує великий потік порівняно невеликих задач і 

загальна продуктивність системи близька до суми продуктивностей окремих 

процесорів, які входять в склад системи; 

 другий випадок являється найбільш важливим з точки зору ефективності ССОІ. 

Система вирішує одну велику задачу, при цьому кожний із процесорів або 

обчислювальних модулів вирішує певну частину задачі і між ними відбувається обмін 

інформацією з метою зв'язування всього процесу обробки. 

Створення ССОІ на базі мультипроцесорних обчислювальних систем являється 

одним із найважливіших напрямків підвищення продуктивності обчислювальних 

засобів на сучасному етапі розвитку техніки [11-13]. 

Розробка нових архітектур на базі мультипроцесорних обчислювальних систем, а 

з появою однокристальних мікро ЕОМ і застосування багатомашинних систем дозволяє 

створювати нові архітектурні розробки систем й принципів організації обчислень в 

даних системах. Архітектурні принципи синтезу ССОІ, що розробляються, дозволяють 

досягати суттєвих результатів в процесі підвищення продуктивності, забезпечують 

простоту та ефективність їх керування і функціонування.  

Але архітектура багатопроцесорних систем має ряд недоліків, які суттєво 

обмежують їх можливості і, в певній мірі, гальмують їх використання, а також 

стримують великі потенціальні можливості сучасної мікроелектроніки й 

обчислювальної техніки. 

Для подолання цих недоліків і труднощів розроблено концепції ССОІ із 

структурою, яка програмно конфігурується [10, 14]. 

Крім того, слід враховувати й те, що функціонування ССОІ обумовлене широким 

колом різнопланових задач. Причому, оцінювання якості вибору їх параметрів повинно 

здійснюватися на базі критерію, який забезпечував би оцінювання використання однієї 

й тієї самої архітектури системи при різних умовах використання або при розв'язанні 

однопланових задач. 

Мета роботи 

Метою роботи являється підвищення продуктивності спеціалізованих систем 

обробки інформації. Завданнями, які розв'язуються в даній статті, є дослідження 

архітектурних принципів синтезу спеціалізованих систем обробки інформації із 

структурою, яка програмно конфігурується, і оптимізація структури спеціалізованих 

систем обробки інформації. 
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Основна частина 

Принцип структури, яка програмо конфігурується полягає в тому, що в ССОІ 

програмуються не тільки обчислення, які відбуваються в обчислювальному модулі, але 

й шляхи передачі даних між ними. Спеціалізовані системи обробки інформації з такими 

властивостями можуть ефективно адаптуватися під конкретну галузь застосування. 

Відповідним чином, значно спрощується розподілення ресурсів між модулями, 

підвищується ефективність і продуктивність системи. 

Розвитком цього напрямку являється ССОІ з структурою, яка програмно 

конфігурується. 

Найпоширенішим у використанні критерієм обчислення ефективності Е систем 

являється наступний вираз: 

 
П

Е
В

 , (1) 

де П  – продуктивність; В  – вартість. 

Відомо, що з розвитком технологій, елементної бази і обчислювальної техніки 

відбувається збільшення показника Е . Зростання його в основному пов'язане з 

покращенням характеристик елементної бази та структури системи. Цей показник 

відображає більше етап розвитку обчислювальної техніки систем, ніж їх 

індивідуальність. 

Виходячи з цього виразу, найбільш об'єктивним критерієм оцінювання системи, 

яка складається з окремих модулів, являється реальна продуктивність системи рП : 

 

0 ( )р ж рП П К Р  , (2) 

де 0П  – продуктивність системи при ідеальній надійності; ж i

n

К





 – коефіцієнт 

живучості системи, що обчислюється як відношення числа станів   системи, які 

відповідають працездатності до всієї сукупності станів i

n ; ( )pP   – ймовірність 

безвідмовного рішення задачі. 

Варто відмітити, що показники надійності і живучості ( )pP   і жК  часто 

використовуються у якості самостійних показників ефективності системи. Однак, 

показник ефективності системи, який базується тільки на обліку надійності або 

живучості являється неповним і одностороннім. З цієї причини продуктивність ССОІ 

можна описати [14, 15] наступним виразом: 

 

0 maxi

А
i

ф

К
П t

t
 , (3) 

де АК  – коефіцієнт, який враховує вплив архітектури на продуктивність; 

1 1 2 2( )ф CB Ц зt nk T k k      – час виконання операції або час формування інформаційної 

посилки; 1 2,   – відносні коефіцієнти використання коротких і довгих операцій; CBk  – 

коефіцієнт, який характеризує ефективність зав’язків в системі [2, 3], для 

однопроцесорної системи або системи з одним обчислювальним модулем він дорівнює 

одиниці; n  – кількість зв'язків; ЦТ  – час циклу; з  – час затримки на виконання 

коротких і довгих операцій; maxi
  – інтенсивність надходження заявок; it  – час 

надходження заявок. 
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Підвищення продуктивності системи забезпечується за рахунок ускладнення 

архітектури і вдосконалення принципів обміну інформації [10, 14], тобто: 

 
( )АК N k N  . (4) 

На підставі досліджень [14] отримані значення ( )k N  для двопроцесорної 

обчислювальної системи (2) 0,2 / 0,4k  , а для трьохпроцесорної системи він складає 

(3) 0,6 / 0,7k  .  

Відповідним чином, максимальна продуктивність ССОІ буде складати з 

урахуванням (3) і (4) 

 

0 max

1 1 2 2

( )

( ) i i

CB Ц з

N k N
П t

nk T k k


  




 
, (5) 

де 2  і 2  складають 0,7 і 0,3 відповідно, а 𝑘𝐶𝐵 визначається настуним чином 

 

1

1

( )

( )

n

П Ai
CB n

Bi

k i
k

i













, (6) 

де 
1

( )
n

Ai
i

  – число всіх одиниць в матриці суміжності A для алгоритму, який 

реалізується; 
1

( )
n

Bi
i

  – число всіх одиниць в матриці суміжності B; Пk  – коефіцієнт, 

який враховує перекриття матриці A  матрицею B. Якщо матриця B повністю 

перекриває матрицю A, тоді 1Пk  , інакше 0Пk  . 

Дане оцінювання ефективності зав’язків дозволяє оцінювати ефективність 

виконання програми [16, 17] обчислювальним модулем і визначається наступним 

чином. 

По-перше, організація обмінів, які прискорюють виконання програм, потребує 

підвищення кількості зав’язків між обчислювальними модулями. Однак, число цих 

зав’язків обмежується апаратурною реалізацією обчислювального модуля. 

По-друге, при виконанні програм виконуються складні обміни інформацією між 

обчислювальними модулями. 

Для вибору архітектури обчислювального модуля або ССОІ з ефективною 

організацією зав'язків складаються матриці суміжності для архітектур, які аналізуються 

і порівнюються між собою, обчислюючи таким чином ефективність зв'язків. Якщо 

100%CBk  , тоді обирається архітектура, для якої CBk  має найбільше значення. 

Необхідно відмітити, що введення додаткових обчислювальних модулів не 

забезпечує лінійного зростання продуктивності. Це пояснюється впливом програмного 

забезпечення системи. Основними функціями операційної системи, виконання яких 

потребує найбільших витрат часу і які суттєво впливають на ефективність 

використання обчислювального модуля, являється планування роботи й 

диспетчеризація. 

Подальше підвищення продуктивності ССОІ пов'язане з використанням 

обчислювальних модулів і комутаційної структури. Підґрунтям концепції цього 

напрямку являється теорія розподілених обчислень, на основі якої створюється модель 

розподілених обчислень для відповідної задачі. З самого принципу організації 

обчислень видно, що на кожний операційний елемент обчислювального модуля 

потребується комутуючий елемент, який являється достатньо складним елементом. Ці 

принципи побудови ССОІ з структурою, яка програмно конфігурується являються 

подальшим кроком розвитку обчислювальних систем. 



С.В. Зибін, В.О. Хорошко 

124 

Таким чином, продуктивність ССОІ, яку реалізовано на базі обчислювального 

модуля, описується виразом 

 

1

M

ОМ Ojj
П П Р


 , (7) 

де M – кількість обчислювальних модулів; OjP  – ймовірність знаходження 

обчислювального модуля в стані обробки інформації [14,15]; 
ОМП  – описується 

виразом (5). 

Крім членів, які входять в склад виразу (7), продуктивність ССОІ також залежить 

від комутаційної структури, тобто від ефективності міжмодульних зв'язків. Для їх 

оцінювання використовується коефіцієнт ефективності Ek  [10, 15]. Вираз (7), з 

урахуванням цього коефіцієнту приймає наступний вигляд 

 

1

M

ОМ Oj Ej
П П P k


 . 

 

Однак створення ССОІ із структурою, яка програмно конфігурується і 

оцінювання її працездатності передбачає вирішення великого кола різноманітних задач, 

які багато в чому визначають продуктивність системи. Таким чином, оцінювання якості 

вибору цих параметрів повинно здійснюватися на підґрунті критерію, який дозволяв би 

використовувати архітектуру (конфігурацію) системи для вирішення однієї і тієї ж 

задачі при різних умовах або різні архітектури для вирішення інших різнопланових 

задач. 

Бажання покращити в процесі проектування або експлуатації системи одного із 

показників якості її функціонування може призвести до зміни одного або декількох 

показників. В цьому полягає причина неможливості строго обґрунтувати вид 

результуючої цільової функції (визначити узагальнений показник якості) об'єктивним 

шляхом. В цьому випадку одним із можливих шляхів вирішення проблеми являється 

використання лінійного критерію [18]. 

Припустимо, що якість функціонування ССОІ описується сукупністю частинних 

критеріїв 1 2, ,..., mK K K K , які необхідно мінімізувати. 

Знайдемо відносні відношення частинних критеріїв від екстремальних 

(мінімального і максимального) значень: 

 

min

max

, 1,
i i

i

i

K K
K i m

K


   . (8) 

В цьому випадку обчислювальний модуль або процесор буде описуватися 

оптимальним за сукупністю частинних критерії , 1,iK i m  – якщо від характеризується 

сукупністю відносних відношень iK , які приймають найменше значення. Позначимо 

оптимальний варіант модуля як OOM  і у формальному вигляді ця задачу приймає 

наступний вигляд: 

 

max( ) ( )OK OM K OM   , , O СДOM OM M , (9) 

де max max{ }, 1,iK K i m     – найбільше з відносних відношень, які розглядаються за 

виразом (8); СДМ  – множина обчислювальних модулів (строго допустимих), які 
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задовольняють сукупності умов застосування і обмежень на структури й значення 

основних параметрів. 

Запропонований критерій відрізняється від [18] тим, що дозволяє виконувати 

оцінювання обчислювального модуля в діапазоні можливих відхилень частинних 

критеріїв і таким чином додатково враховує ступінь погіршення одних параметрів 

обчислювального модуля за рахунок покращення інших. Однак при 𝐾𝑖𝑚𝑖𝑛
≪ 𝐾𝑖𝑚𝑎𝑥

 

застосування цього критерію може призвести до того, що перевага може бути віддана 

такому обчислювальному модулю, який при незначному покращенні (зменшенні) 

значення одного показника якості має решту значно більш гірших показників в 

порівнянні з відповідними показниками якості іншого обчислювального модуля. В 

цьому випадку критерій, який розглядається має той самий недолік, що й критерій, 

який наведено в [4]. Враховуючи даний факт, модифікований мінімаксний критерій 

доцільно використовувати при виборі оптимального варіанту із сукупності 

обчислювальних модулів однакової технологічної реалізації. 

Мінімаксний критерій (9) може бути представлений у наступному вигляді 

 

1 2( , ,..., ,..., ) max
СД

p p i m
BM M

K f K K K K


  , (10) 

де 

 

min min1 1min
1 2

1max max max

( , ,..., ,..., ) max ,...,max ,...,maxi i m m
p i m

i m

K K K KK K
f K K K K

K K K

 
  . (11) 

 

Модуль 0ВМ  визначається рішенням задачі (10) і (11) й являється оптимальним. З 

виразу (10) витікає, що мінімаксний критерій можна рахувати різновидом критерію, 

який ґрунтується на мінімізації результуючої цільової функції, вигляд якої відповідає 

виразу (11). 

Крім того, з виразів (10) і (11) видно, що мінімаксний критерій забезпечує 

найменше значення із сукупності найгірших (найбільших) нормованих показників 

якості. Виходячи з цього, всі частинні показники якості обчислювальних модулів 

повинні бути приведені до стандартного вигляду. Відповідним чином показник якості 

iK  буде вважатися стандартним, якщо від задовольняє 0iK  , де 1,i m . Чим менше 

значення iK , тим кращий обрано обчислювальний модуль. Якщо якийсь показник *

iK  

не стандартизовано, тоді його модна завжди привести до стандартного вигляду. Тобто 

інтервал 
11 1max min,

n
K K 
   можна розбити на менші інтервали 

11

0 0 0 0 0

max 11 11 21 ( 1)1 1, , , ,..., ,R RK K K K K K
          , де 

1

0

1 minnRK K . 

Таким чином можна здійснити перекриття інтервалу 
11 1max min,

n
K K 
   і 

задовольнити всі вимоги до обчислювального модулю та системи. 

Обчислювальні модулі з опорними критеріями якості створюють опорний 

параметричний ряд, який в загальному випадку не являється оптимальним. Це 

пов'язано з тим, що один або декілька параметрів системи можуть перевищувати 

необхідне значення. В той самий час, для забезпечення високого технічного рівня 

розробки ССОІ необхідно створення обчислювальних модулів, параметри яких 

відповідали б рівню техніки, який являється максимально досяжним. Компромісне 

рішення в цьому випадку дозволяє оптимізувати параметричний ряд на основі 

мінімаксного критерію. Для інтервалу 
0 0

1( ,r rK K
 , де 1,r R , вирішуємо maxS  задачі 

математичного очікування: 
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min

max

min '( ) min max , 1,S S
j Z j Z

i i
jK K

i

K K
K K i m

K 

 
  

 
, (12) 

де '( )jK K  – найбільше і відносне відношення частинних критеріїв, які являються 

координатами векторів ( )jK  від екстремальних значень; N

Z  – множина векторів 

параметричного ряду, що входить і який задовольняє умовам 
1

N N N

ji j rK K K  . 

При цьому 
1

S

jK  – найбільш значний частинний критерій оптимального 

обчислювального модуля в сенсі мінімаксного критерію. 

Механізм отримання множини S

r  можна представити наступним чином. По-

перше, вирішується вираз (12) на інтервалі 0 0

( 1)1 21( ,rK K
 . В процесі рішення 

визначається перша мінімаксна система, найбільш значний критерій, що має значення 
'

1( 1)jK S  . Цей обчислюваний модуль знаходиться в ряді, який розглядається і 

характеризується мінімаксним відносним відношенням по відношенню й сукупності 

частинних критеріїв. Однак жорсткі обмеження, які накладаються на найбільш 

значущий параметр обчислювального модуля, в загальному вигляді, не дозволяють 

розглядати його у якості єдиного типорозміру, який задовольняє всім вхідним вимогам. 

В цьому випадку задача вирішується повторно на інтервалі 0 0

( 1)1 21( ,rK K
  і критерію iK . 

Наприклад, якщо невід'ємний показник якості може змінюватися в межах 
* * *

min maxi i iK K K   і чим більша величина *

iK , тим обчислювальний модуль є кращим, й 

у якості еквівалентного йому стандартного показника якості необхідно обрати 

величину * *

maxi i iK K K   або, при умові *

max *

1
,i i

i

K K
K

  . 

Відповідним чином, K𝑖
∗ являється стандартним показником якості, що дає змогу 

здійснити порівняння обчислювальних модулів різних умовах експлуатації або 

порівнювати різні системи, які працюють на одному об'єкті між собою. 

Припустимо, що обчислювальний модуль (типорозмір) параметричного ряду 

характеризується вектором розмірності m: 

 

1,..., ,..., , 1,j j ji jmK K K K j m  , 

 

де j – порядковий номер типорозміру; jiK  – частинний критерій якості j-го 

типорозміру, який приведено до стандартного виду. 

В цьому разі необхідність в кожному типорозміру параметричного ряду задається 

однією з координат вектору jK , з урахуванням меж minjK  і maxjK  можливих значень 

критерію, де minjK  – найменше значення, maxjK – найбільше значення i-ої координати 

вектору всіх j значень. Типорозміри вхідного ряду, що змінюється, який впорядковано 

за найбільш значимим частинним критерієм, який відповідає порядковому номеру 

координати 1i  . Таким чином можна записати вираз 

 

max11 21 ( 1)1 max 1... , 1,n nK K K K j n    . 

 

Також будемо вважати, що заданий набір опорних векторів 
0( 1, )rK r R , кожний з 

яких характеризує якість обчислювального модуля, виконано в рамках однієї 

схемотехнічної реалізації. Основні параметри даних обчислювальних модулів можуть 
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бути оцінені за результатами аналізу моделей і тенденцій розвитку модулів й повинні 

на період реалізації відповідати вимогам параметричного ряду, який являється 

досяжним рівнем розвитку. В цьому разі, шляхом відповідності опорного і вхідного 

наборів векторів за координатами, які відповідають значущому критерію якості 

обчислювального модуля визначається інший обчислювальний модуль, більш 

значущий критерій якого має значення 2

1( 2)jK S  . 

Процес рішення виразу (12) здійснюється до тих пір, доки опорний типорозмір 

не буде знаходитися серед мінімальних обчислювальних модулів або не буде єдиним 

елементом множини 2

N . Очевидно, що найбільшому значенню S, яке змінюється 

відповідає число типорозмірів, що реалізуються на інтервалі 0 0

( 1)1 1( ,r rK K
  оптимального 

параметричного ряду обчислювального модулю. Для формування ряду, який би 

задовольняв всьому діапазону вимог вираз (12) вирішується окремо для кожного 

інтервалу 0 0

( 1)1 1( ,r rK K
 , де 1,r R . 

Необхідно також відмітити, системи із структурою, яка програмно конфігурується 

мають властивості структурного резервування і передбачають, що відмова не більше m 

окремих обчислювальних модулів від загальної кількості M не являється відмовою 

системи. Позначимо ймовірність безвідмовної роботи обчислювального модулю як 

ОМбP . В цьому разі ймовірність відмови ССОІ може бути визначено наступним виразом 

 

1

!
(1 )

!( )!

m
i M i

ОМб OMб
i m

M
Р P P

i m i



 

 


 . 

 

На підставі теоретичних досліджень було реалізовано ССОІ (рис. 1). 

 

BM

KC

BM

KC

BM

KC

BM

KC

 
Рис. 1. Спеціалізована система обробки інформації із структурою, що програмно 

конфігурується 

 

З метою перевірки достовірності теоретичних висновків були проведені 

експериментальні дослідження системи, що виконувалися на структурі матриці 3х3 і 

2х2, які об'єднувались комутуючою структурою [19]. 

Результати експериментальних досліджень наведено в таблиці 1. 
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Таблиця 1. 

Результати експериментальних досліджень 

 

Структура спеціалізованої системи обробки 

інформації 
Час виконання тестової задачі, мс 

Матриця 3х3 

Матриця 2х2 

867 

329 

Висновки 

В підставі проведеного аналізу отриманих результатів досліджень можна зробити 

висновок, що продуктивність (ефективність) ССОІ на базі обчислювальних модулів із 

структурою, яка програмно конфігурується являється високою. Модульна організація 

дозволяє досягти високого паралелізму обчислень і розширення об'єму пам'яті, що 

адресується до кожного обчислювального модуля й системи в цілому. 

Необхідно відмітити, що особливістю оптимізації, що пропонується являється 

наявність змішаних обмежень в галузі використання кожного типорозміру, жорсткі 

обмеження у вигляді нерівностей, які накладаються на найбільш значущий параметр 

обчислювального модуля. На інші параметри накладаються жорсткі обмеження у 

вигляді відносних втрат, що мінімізуються в процесі оптимізації.  
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ПРОИЗВОДИТЕЛЬНОСТЬ И ОПТИМИЗАЦИЯ СПЕЦИАЛИЗИРОВАННЫХ 

СИСТЕМ ОБРАБОТКИ ИНФОРМАЦИИ С ПРОГРАММНО-

КОНФИГУРИРУЕМОЙ СТРУКТУРОЙ 

С.В. Зыбин, В.А. Хорошко 

Национальный авиационный университет, 
просп. Любомира Гузара, 1, Киев, 03680, Украина; e-mail: professor_va@ukr.net; 

zysv@ukr.net 

Для преодоления недостатков и трудностей, связанных с использованием 

архитектуры многопроцессорных систем, которые существенно ограничивают их 

возможности предлагается разработать концепцию специализированных систем 

обработки информации со структурой, которая программно-конфигурируется. Кроме 

того, следует учитывать и то, что функционирование специализированных систем 

обработки информации обусловлено широким кругом разноплановых задач. Причём, 

оценки качества выбора их параметров должно осуществляться на базе критерия, 

который обеспечивал бы оценивания использование одной и той же архитектуры 

системы при различных условиях использования или при решении одноплановых 
задач. Принцип структуры заключается в том, что в специализированных системах 

обработки информации программируются не только вычисления, которые 

происходят в вычислительном модуле, но и пути передачи данных между ними. 

Специализированные системы обработки информации с такими свойствами могут 

эффективно адаптироваться под конкретную область применения. Соответственно, 

значительно упрощается распределение ресурсов между модулями, повышается 

эффективность и производительность системы. Развитием этого направления 

является специализированная система обработки информации с программно-

конфигурируемой структурой. На основании проведённого анализа полученных 

результатов исследований можно сделать вывод, что производительность 

специализированной системы обработки информации на базе вычислительных 

модулей программно-конфигурируемой структурой является высокой. Модульная 
организация позволяет достичь высокого параллелизма вычислений и расширения 

объёма памяти. 

Ключевые слова: производительность, оптимизация, система обработки 

информации, вычислительный модуль. 
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PRODUCTIVITY AND OPTIMIZATION OF SPECIALIZED INFORMATION 

PROCESSING SYSTEMS THAT HAVE A STRUCTURE, WHICH CONFIGURES 

BY SOFTWARE 

S.V. Zybin, V.O. Khoroshko 

National Aviation University 

1, Lubomyr Husar Avenue, Kyiv, 03680, Ukraine; e-mail: professor_va@ukr.net; 

zysv@ukr.net 

The development of new architectures based on multiprocessor computing systems and the 
use of multicomputer systems is one of the most important areas for improving the 

performance of computing facilities at the current stage of technology development. It 

allows creating new architectural development of systems and principles for computing in 

these systems. The architectural principles of the synthesis for specialized information 

processing systems allow us to achieve significant results in the process of improving 

productivity; ensure the simplicity and efficiency of their management and operation. 

However, the architecture of multiprocessor systems has a number of disadvantages that 

significantly limit their capabilities and hinder their use. To overcome these disadvantages 

and difficulties are encouraged to develop the concept of specialized information 

processing systems with software-configurable structure. Also, keep in mind the fact that a 

wide range of diverse applications determines the functioning of specialized information 

processing systems. Moreover, the evaluation of the choice quality for their parameters 
should be performed based on a criterion that would provide an assessment of the use for 

the same system architecture under different conditions of use or when solving single-plan 

problems. The calculations in specialized information processing systems are programmed 

not only, but also the ways of data transmission between them are programmed that take 

place in the computing module. This is the principle of a software-configurable structure. 

Specialized information processing systems with such properties can be effectively adapted 

to the specific application. Accordingly, it greatly simplifies the allocation of resources 

between modules, improves the efficiency and productivity of the system. Of this trend is a 

specialized system of information processing with software-configurable structure. Based 

on the analysis of the obtained research results, we can conclude that the performance of a 

specialized information processing system based on computational modules with software-
configurable structure is high. Modular organization allows to achieve high parallelism 

computation and memory expansion. 

Keywords: performance, optimization, information processing system, computing module. 
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ДОСЛІДЖЕННЯ ЗБУРЕНЬ КІЛЬКОСТЕЙ ПОСЛІДОВНИХ ТРІАД КОЛІРНИХ 

ТРИПЛЕТІВ ЯК РЕЗУЛЬТАТУ ПРОСТОРОВИХ МОДИФІКАЦІЙ КОЛІРНИХ 

СКЛАДОВИХ ЦИФРОВОГО ЗОБРАЖЕННЯ 
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В роботі проводиться дослідження впливу збурних дій, спрямованих на просторову 
область цифрових зображень, на зміну кількості колірних триплетів в матриці 

унікальних кольорів цифрового зображення. В ході проведених обчислювальних 

експериментів встановлено, що при модифікації тільки синьої колірної матриці 

зображення кількість Blue-тріад (які указують на синю колірну складову зображення) 

в матриці унікальних кольорів цифрового зображення значно перевищує кількість 

Red- і Green-тріад, що при експертизі зображень дозволить однозначно встановити 

факт модифікації синьої колірної складової. Встановлена особливість характерна для 

більшості контейнерів в форматі з втратами, що пов’язано з технологіями 

формування і алгоритмами стиску цифрових зображень, тому, незважаючи на слабку 

чутливість людського ока до синього кольору, не рекомендується використовувати 

синю колірну складову зображення для просторових перетворень, зокрема 
стеганографічного перетворення. Найбільш придатними для просторових 

перетворень в ході експериментів виявлені зелена і червона колірні складові, 

оскільки їх модифікації призводять до появи меншої кількості Green- і Red-тріад (які 

указують на зелену і червону колірні складові зображення відповідно) і отримання 

порівняної кількості всіх видів тріад триплетів в матриці унікальних кольорів, що 

призведе до ускладнення коректної експертизи цифрового зображення з точки зору 

однозначного виявлення модифікованої колірної складової. Проведено 

обґрунтування отриманих результатів з позиції сприймання кольору людським оком, 

яке покладено в основу формування кольорів цифровими камерами, та особливості 

стиску зображень стандартом JPEG. Наведені критерії для визначення колірної 

складової цифрового зображення, яка забезпечує менші збурення у кількості 

послідовних тріад в матриці кольорів, і основні кроки визначення для конкретного 
зображення найбільш і найменш придатних для стеганографічного перетворення 

колірних складових з точки зору змін колірних триплетів в матриці унікальних 

кольорів.  

Ключові слова: цифрове зображення, просторова область, аналіз послідовних тріад 

триплетів, стеганографія, експертиза цифрових зображень. 

Вступ 

Постійний розвиток інформаційних технологій та їх широке розповсюдження в 

усіх сферах людського життя сприяє доступному, легкому і швидкому обміну 

інформацією, будь то електронні документи, зображення, аудіо та інші. Існує величезна 

кількість програм, що дозволяють обробляти і редагувати електронну інформацію, 

покращувати характеристики зображень і аудіо, наприклад, художні фотографії, 

музичні файли з нестандартними звуковими ефектами. Однак в деяких випадках 

важливим є використання оригінальних, необроблених цифрових контентів, які можуть 

використовуватися як докази в суді, з цього приводу криміналістичні центри проводять 

експертизу, адже наявність будь-якої модифікації цифрового контенту може свідчити 

про підробку доказів і умисний намір свідка ввести суд в оману.  



Г.В. Ахмаметьєва, В.О. Гвоздик 

132 

Останнім часом цифрові контенти, зокрема цифрові зображення (ЦЗ), 

використовують для організації прихованого каналу зв’язку для обміну 

повідомленнями, які нерідко містять небезпечні відомості щодо запланованих злочинів 

або викрадену конфіденційну інформацію. З метою ускладнення проведення 

експертизи і виявлення слідів злочину можуть застосовуватися різні «випадкові» 

модифікації, такі як накладання шумів, розмиття або підвищення контрастності, тощо, 

які хоч і призводять до порушення статистики ЦЗ, але дозволяють приховати головне. 

Найчастіше в якості контейнерів виступають кольорові ЦЗ, для забезпечення візуальної 

цілісності яких, як правило, використовується лише одна колірна складова, як правило, 

синя [1, 2], рідше зелена [3], деякі методи для модифікації застосовують всі три колірні 

складові зображення [4, 5]. Використання синьої колірної складової обумовлено 

нечутливістю людського ока до синіх відтінків, однак повноцінного дослідження щодо 

чутливості кольорів зображення до модифікації різних колірних складових проведено 

не було, частково в роботах [6-7], присвячених стеганоаналізу ЦЗ, були виявлені деякі 

особливості збурень кольорів при модифікації синьої колірної складової, такі як значне 

зменшення блоків з однаковими значеннями яскравості та зростання кількості Blue-

тріад в стеганоповідомленні у порівнянні з оригінальним контейнером. Використання 

цих особливостей дозволяє з одного боку точніше виявити модифіковану колірну 

складову при експертизі ЦЗ, а з іншого – враховувати порушення статистики ЦЗ при 

покращенні зображень або розробці нових стеганографічних методів. Тому питання 

виявлення найчутливішої колірної складової зображення і обґрунтованого вибору такої 

колірної складової, яка призвела би до ускладнення експертизи ЦЗ, є важливим і 

актуальним. 

Мета і задачі роботи 

Метою роботи є встановлення ролі чутливості кольорів цифрового зображення до 

збурних дій, накладених на певну колірну складову зображення, шляхом аналізу 

послідовних тріад колірних триплетів в матриці унікальних кольорів ЦЗ.  

Для досягнення поставленої мети необхідно вирішити наступні задачі: 

 провести дослідження впливу збурних дій, спрямованих на певну колірну 

складову ЦЗ, на різноманітність кольорів при збереженні цілісності сприйняття ЦЗ, 

результатом якого є визначення найбільш чутливої до збурних дій колірної складової; 

 провести обґрунтування отриманих результатів з точки зору особливостей 

сприйняття кольору людським оком і формування кольорових зображень цифровими 

фотокамерами; 

 сформулювати критерії для вибору найбільш і найменш придатної для 

стеганографічного перетворення колірної складової ЦЗ. 

Основна частина 

При дослідженні чутливості кольорів ЦЗ до збурних дій, накладених на певну 

колірну складову зображення, будемо використовувати ЦЗ в форматі з втратами, 

представленими у відповідності до колірної схеми RGB. Кожний піксель ЦЗ 

представлений як триплет значень ( , , )xy xy xyr g b , де , ,xy xy xyr g b  - значення яскравості ( , )x y -

го пікселя червоної, зеленої і синьої колірних складових відповідно.  

В якості методу дослідження взято підхід, заснований на аналізі послідовних тріад 

триплетів в матриці унікальних кольорів, покладений в основу стеганоаналітичного методу 

[8]. Під унікальними кольорами будемо розуміти всі унікальні триплети ЦЗ, їх кількість 

дорівнює U . Послідовні тріади триплетів поділяються на три види [8]:  



ІНФОРМАТИКА ТА МАТЕМАТИЧНІ МЕТОДИ В МОДЕЛЮВАННІ ▪ 2019 ▪ Том 9, №3-4 

133 

 Red-тріади, для яких справедлива умова: 

      ;,1,,,1,,1,, UkUCTbgrANDUCTbgrANDUCTbgr kkkkkkkkk   (1) 

 Green-тріади, для яких справедлива умова: 

      ;,1,,1,,1,,, UkUCTbgrANDUCTbgrANDUCTbgr kkkkkkkkk   (2) 

 Blue-тріади, для яких справедлива умова: 

     , , AND , , 1 AND , , 1 , 1, ,k k k k k k k k kr g b UCT r g b UCT r g b UCT k U       (3) 

де UCT  - матриця унікальних кольорів розміром 3U , що містить U  упорядкованих 

унікальних триплетів  kkk b,g,r , Uk ,1 . При підрахуванні кількості послідовних тріад 

триплетів послідовна тріада асоціюється з середнім триплетом UCTbgr kkk ),,( , для 

якого виконуються умови (1), (2) або (3) в залежності від виду тріади.  

В роботі [8] встановлено, що ЦЗ в форматі з втратами, яке не зазнало ніяких 

збурних дій, містить не більше 2.5% середніх триплетів, асоційованих з Red-, Green- і 

Blue-тріадами. В результаті стеганоперетворення кількість тріад значно зростає, більш 

того найбільше зростання характерно саме для того виду тріад, який відповідає 

колірній складовій, куди відбувалася вбудова додаткової інформаціїї. Використання 

цієї особливості дозволяє виявляти наявність вкладення секретного повідомлення 

навіть в умовах малих збурень контейнеру, коли пропускна спроможність прихованого 

каналу зв’язку становить 0.1-0.05 біт/піксель.  

В роботах [6-7] помічено, що кольори ЦЗ по-різному реагують на збурні дії, 

спрямовані проти різних колірних складових, зокрема, складніше виявити вкладення 

додаткової інформації в зеленої колірної складової, найпомітніші збурення були 

характерні для синьої колірної складової. 

З метою визначення ролі чутливості кольорів ЦЗ до збурних дій був проведений 

обчислювальний експеримент на основі 200 ЦЗ, які зазнавали наступних модифікацій 

окремо по кожній колірній складової: 

 накладання шуму (Гаусов і мультиплікативний); 

 просторова фільтрація колірних складових (усереднюючий і круговий 

фільтри); 

 стеганографічні перетворення (MiPOD [9] і LSB Replacement). 

Результати модифікацій зберігалися в форматі без втрат, оскільки стиснення ЦЗ 

призводить до мінімізації кількості послідовних тріад в матриці унікальних кольорів до 

рівня оригінального зображення, крім того, до сьогоднішнього дня поширеними є 

стеганографічні методи, що використовують просторову область ЦЗ для вбудови 

повідомлень. Для кожного результату була підрахована кількість послідовних Red-, 

Green- і Blue-тріад і визначені співвідношення: 

;rg rbcR cR
d d

cG cB
   для модифікованої червоної колірної складової; (4) 

;gr gbcG cG
d d

cR cB
   для модифікованої зеленої колірної складової; (5) 

;br bgcB cB
d d

cR cG
   для модифікованої синьої колірної складової, (6) 
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де , ,cR cG cB  - кількість Red-, Green- і Blue-тріад в матриці унікальних кольорів 

модифікованого зображення відповідно. 

Значення співвідношень (4)-(6), більші за одиницю, характеризують наявність 

піку у кількості послідовних тріад саме у модифікованої колірної складової, значення 

менше одиниці призведуть до помилкового визначення модифікованої колірної 

складової. Слід зазначити, що чим вище значення співвідношень (4)-(6), тим легше і 

точніше виявляється модифікована колірна складова. В таблиці 1 наведений відсоток 

ЦЗ, в яких спостерігається мінімальне співвідношення в діапазонах D : І – менше 1; ІІ - 

 1,1.1 ; ІІІ -  1.1,1.3 ; IV – більше 1.3, в умовах різних збурних дій окремо по кожній 

колірній складовій (СГМ – стеганографічний метод). 

 

Таблиця 1. 

Кількісний склад ЦЗ з співвідношенням послідовних тріад, що належать           

діапазону D , % 

 

Збурна дія 

Модифікована колірна складова 

Червона Зелена  Синя  

І ІІ ІІІ ІV І ІІ ІІІ ІV І ІІ ІІІ ІV 

Ф
іл

ь
тр

 Average  
0 56.5 36.5 7 0 63.5 34 2.5 0 26 28 46 

Disk  
0.5 83 16 0.5 0 81.5 18 0.5 0 46.5 42 11.5 

Ш
у
м

 

G
au

ss
ia

n
 0.005,m   

0.00005v   
0 66.5 33.5 0 0 72 27.5 0.5 0 0 0 100 

0.001,m    

0.00001v   
0 0 10.5 89.5 0 0 56 44 0 0 0 100 

Ш
у
м

 

S
p
ec

k
le

 0.003v   

 
0 81.5 17.5 1 0 74 25 1 0 15.5 48 26.5 

0.001v   

 
0 63.5 34.5 2 0 64 34 2 0 0 38.5 61.5 

С
Г

М
 

M
iP

O
D

 0.01 біт/ 

піксель 
7 83.5 9 0.5 5.5 68 24.5 2 0 52 36.5 11.5 

0.04 біт/ 

піксель 
31.5 61 7 0.5 19.5 59.5 20 1 10.5 53 27 9.5 

С
Г

М
 

L
S

B
 

0.04 біт/ 

піксель 
26 6 16 52 13 11.5 28.5 47 10.5 2.5 3 84 

0.05 біт/ 

піксель 
26.5 4.5 16.5 52.5 12 11 28.5 48.5 11 2.5 3 73.5 

 

Як видно з таблиці 1, в більшості випадків при модифікації червоної і зеленої 

колірних складових співвідношення (4) і (5) приймають значення між 1 і 1.1, що 

свідчить про незначну перевагу у кількості Red- і Green-тріад над двома іншими 

видами тріад, виключення становлять випадки збурних дій шуму Gaussian ( 0.001,m   

0.00001v  ) і стеганографічного методу LSB Replacement. Крім того, для випадків 

стеганографічних методів MiPOD і LSB Replacement при модифікації червоної колірної 

складової виявлені найбільші помилки детектування при аналізі ЦЗ (стовпець І), 

найменші – при модифікації синьої колірної складової для співвідношень (6), для якої 

навпаки характерна значна перевага у кількості Blue-тріад понад іншими (стовпець ІV), 

виключення складають збурні дії фільтром Disk, мультиплікативним шумом ( 0.003v  ) 

та стеганографічним методом MiPOD.  
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Слід відзначити, що збурення в матриці унікальних кольорів в результаті 

стеганографічного перетворення LSB Replacement при значеннях пропускної 

спроможності прихованого каналу зв’язку (ППС) 0.04 і 0.05 біт/піксель незалежно від 

заповненої колірної складової зовсім малі, що призведе до визначення таких контентів 

як оригінальних зображень. У випадку використання стеганографічного методу MiPOD 

значення кількості послідовних Red-, Green- і Blue-тріад порівняні між собою, тобто 

відрізняються не більш ніж на 2-3 одиниці.  

Таким чином, можна зробити висновок про найбільші збурення у кількості Blue-

тріад, які відповідають синій колірній складовій, найменші співвідношення між 

кількістю «основних» тріад та двома іншими характерні для Red-тріад, асоційованих з 

червоною колірною складовою, де під «основними» тріадами будемо розуміти той вид 

послідовних тріад триплетів, що відповідає модифікованій колірній складовій ЦЗ. 

В таблиці 1 при модифікації червоної і зеленої колірних складових більшість 

співвідношень (4) і (5) належать діапазону  1,1.1 , що свідчить про невелику різницю у 

кількості послідовних тріад триплетів, однак в залежності від абсолютного значення 

вмісту Red-, Green- і Blue-тріад в матриці унікальних кольорів різниця може бути 

достатньо помітною. Введемо додатковий параметр для аналізу збурень в матриці 

унікальних кольорів: 

1 2;dif cR cG dif cR cB     для модифікованої червоної колірної складової; (7) 

1 2;dif cG cR dif cG cB     для модифікованої зеленої колірної складової; (8) 

1 2;dif cB cR dif cB cG     для модифікованої синьої колірної складової. (9) 

Далі серед зображень-результатів збурних дій на основі формул (7)-(9) 

підраховується кількість ЦЗ, для яких виконується умова  

1 21.5 & 1.5,dif dif    (10) 

з якої витікає приблизно однаковий вміст різних видів послідовних тріад в матриці 

унікальних кольорів, відсоток таких зображень наведений в таблиці 2.  

 

Таблиця 2. 

Кількісний склад ЦЗ з порівняним вмістом послідовних тріад триплетів в матриці 

унікальних кольорів, % 

 

Збурна дія 
Модифікована колірна складова 

Червона Зелена  Синя 

Фільтр 
Average  22 26 2.5 

Disk  37 31.5 10.5 

Шум 

Gaussian 

0.005,m   0.00005v   1.5 9.5 0 

0.001,m   0.00001v   0 0 0 

Шум 

Speckle 

0.003v   0 0 0 

0.001v   7.5 5 0 

СГМ 

MiPOD 

0.01 біт/піксель 52.5 32 12.5 

0.04 біт/піксель 60 49 37 

СГМ 

LSB 

0.04 біт/піксель 93 99.5 46 

0.05 біт/піксель 93 99.5 49 
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З таблиці 2 видно, що найчастіше порівняні значення в кількості Red-, Green- і 

Blue-тріад виникають при модифікації червоної і зеленої колірних складових, для 

синьої колірної складової порівняні значення в кількості тріад зустрічаються рідше, а з 

урахуванням мінімальних помилок детектування (таблиця 1, стовпець І) характерним є 

значний пік у кількості Blue-тріад у порівнянні з кількістю Red- і Green-тріад. Таким 

чином, найчастіше складнощі при експертизі ЦЗ будуть виникати при модифікації (у 

тому числі стеганоперетворення) червоної і зеленої колірних складових. Як видно з 

таблиць 1 і 2, ступінь чутливості Red- і Green-тріад, відповідно асоційованих з 

червоною і зеленою колірними складовими, залежить від збурної дії, крім того, 

важливу роль можуть відігравати особливості самого ЦЗ: наявність дрібних деталей, 

фонових ділянок, переважаючий кольоровий тон, тощо. 

Отримані вище результати досліджень характеризують ЦЗ як окремий цифровий 

контент лише з однією модифікованою колірною складовою. Для вибору колірної 

складової з найменшими спотвореннями кольорів конкретного ЦЗ до певної атаки 

доцільно аналізувати одночасно три результати перетворень з однаковими параметрами 

збурної дії, але з різними модифікованими колірними складовими: червоною, зеленою і 

синьою. Для аналізу зображень будемо використовувати мінімаксний критерій: 

      min max , , ,max , , ,max , , ,R R R G G G B B BcR cG cB cR cG cB cR cG cB   (11) 

де  , , , , ,і і іcR cG cB і R G B  - кількість послідовних Red-, Green-, Blue-тріад у ЦЗ з 

модифікованою і -ою колірною складовою. Отримане в формулі (11) значення дозволяє 

указати на модифікацію тієї колірної складової, для якої характерні найменші збурення 

в матриці унікальних кольорів. В таблиці 3 наведений відсоток ЦЗ, серед яких 

спостерігаються найменші збурення тріад в матриці унікальних кольорів за критерієм 

(11) при модифікації червоної (зеленої, синьої) колірних складових. 

 

Таблиця 3. 

Кількісний склад ЦЗ з найменшими збуреннями у кількості Red-, Green- і Blue-тріад 

при модифікації відповідно червоної, зеленої, синьої колірних складових, % 

 

Збурна дія 

Найменші збурення у кількості послідовних тріад 

триплетів при модифікації колірних складових ЦЗ 

Червона Зелена  Синя 

Фільтр 
Average  22.5 56.5 21 

Disk  8 76 16 

Шум 

Gaussian 

0.005,m   0.00005v   13 12.5 74.5 

0.001,m   0.00001v   98.5 0 1.5 

Шум 

Speckle 

0.003v   26.5 46.5 27 

0.001v   26 32 42 

СГМ 

MiPOD 

0.01 біт/піксель 11.5 76 11 

0.04 біт/піксель 6.5 80 13.5 

СГМ 

LSB 

0.04 біт/піксель 35.5 54 10.5 

0.05 біт/піксель 34.5 54.5 11 

 

З таблиці 3 випливає, що при збурних діях, таких як фільтрація і стеганографічні 

перетворення, найменші збурення у кількості послідовних тріад в матриці унікальних 

кольорів виникають при модифікації саме зеленої колірної складової.  

Чим можна пояснити значну чутливість у кількості Blue-тріад (що відповідають 

синьої колірної складової) та меншу чутливість Green-тріад (що відповідають зеленої 
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колірної складової) та Red-тріад (що відповідають червоної колірної складової) до 

збурних дій? Розглянемо сприйнятливість кольору людським оком.  

Людське око сприймає видимий спектр - електромагнітні хвилі з довжиною хвилі 

приблизно від 380 (фіолетовий) до 740 нм (червоний), використовуючи для зору 

комбінацію з двох видів світлочутливих клітин (фоторецепторів): високочутливих 

паличок і менш чутливих колбочок. Палички розрізняють лише інтенсивність світла, 

колбочки також можуть розрізняти кольори і найкраще функціонують при яскравому 

світлі. У кожному оці є три типи колбочок, кожна з яких більш чутлива до коротких 

(К), середніх (С) або довгих (Д) світлових хвиль. Комбінація сигналів, можливих у всіх 

трьох колбочках, описує діапазон кольору, який ми можемо бачити своїми очима [10, 

11]. Рисунок 1 ілюструє відносну чутливість кожного типу колбочок до всього 

видимого спектру приблизно від 400 до 700 нм. 

 

Рис. 1. Нормалізовані графіки світлочутливості колбочок людського ока К, С, Д; П – 

«чорно-біла» сприйнятливість паличок 

 

Найбільшу чутливість до світла людське око має в області 555 нм, в зеленій 

частині спектра, відповідно, найменша сприйнятливість ока до коротко-хвильових 

частин видимого спектру, тобто до фіолетового і синього кольорів, саме на основі цієї 

особливості більшість стеганографічних методів використовують для вбудови 

додаткової інформації синю колірну складову ЦЗ.  

Формування зображення цифровими фотокамерами побудовано на аналогії з 

особливостями сприйняття кольору людським оком. З врахуванням найбільшої 

чутливості людського ока до зеленої частини спектра сучасні фотокамери 

використовують спеціалізовану інтегральну мікросхему – сенсор, який складається з 

фотодіодів, що містять колірні фільтри, які пропускають лише певний колір, як 

правило, червоний, зелений і синій. Найбільш поширеним є фільтр Байєра, який 

складається з рядів червоно-зелених і зелено-синіх колірних фільтрів (рис.2, а), при 

цьому використовується наступне співвідношення колірних фільтрів: зелені - 50%, 

червоні - 25%, сині - 25%. В деяких камерах, наприклад, Sony, використовується 

сенсор, що знімає чотири кольори в схожому масиві: червоний, зелений, синій і 

смарагдово-зелений (рис.2, б) [12]. Компанія Fujifilm створила серію матриць Super-

CCD з рознесеними октагональними, діагонально-розташованими пікселями різного 

розміру (рис.2, в) для сприйняття даних високого і низького контрасту. «Зелені» пікселі 
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– подвійні: для малих рівнів освітленості і ситуацій малого контрасту в структуру 

введені додаткові «зелені» пікселі більшого розміру. Пізніше були започатковані 

сенсори BSI EXR CMOS, схема розташування колірних фільтрів яких зображена на 

рисунку 2, г [13]. 

  

а б 

  

в г 

Рис.2. Схема розташування колірних фільтрів в сенсорі: а – матриця Байєра; б – 

матриця з чотирма колірними фільтрами; в – матриця Super-CCD; г – матриця 

BSI EXR CMOS 

 

Існують й інші види сенсорів [14], однак в більшості з них переважає кількість 

зелених фільтрів, тобто в ЦЗ найточніше передається саме зелений колір, з меншою 

точністю – червоний і синій. З рисунку 1 видно, що більшість кольорів формуються 

середніми і довгими світловими хвилями, що відповідають зеленому і червоному 

кольору, а з урахуванням даного факту і червона колірна складова ЦЗ опиняється більш 

точною, ніж синя. Неточність у передачі синього кольору при формуванні цифрового 

зображення компенсується досить складними алгоритмами, які описують процес 

дебайєрізації (або демозаїки) – відновлення відсутніх кольорових елементів [12], що 

дещо збільшує точність передачі кольорів. Прикладом можуть служити ЦЗ в форматі 

без втрат, для яких характерні досить великі порівняні між собою кількості 

послідовних Red-, Green-, Blue-тріад [8].  

Однак більшість цифрових камер формують зображення в форматі з втратами, як 

правило, стандартом JPEG, – в результаті стиснення кількість Red-, Green-, Blue-тріад у 

матриці унікальних кольорів зменшується до 0-2.5%. Стандарт стиснення JPEG [15] 

передбачає переведення зображення у кольорову схему YCRCB за формулою 

0.2989 0.5866 0.1145 ,

0.5 0.4184 0.0816 ,

0.1688 0.3312 0.5 ,

R

B

Y R G B

C R G B

C R G B

  


  
    

 (12) 

обчислення дискретного косинусного перетворення, причому на кожні чотири блоки 

8 8  складової Y припадатиме по одному блоку складових CR і CB, і квантування блоків 

складових Y, CR і CB. Квантування складової Y відбувається з більшою точністю, ніж 
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складових CR і CB, а оскільки більший вклад в компоненту Y вносить матриця G 

(формула (12)) колірної схеми RGB, то і зелені кольори у стиснутому зображенні 

передаються точніше, ніж червоні і сині. Неточна передача червоного і синього 

кольорів призводить до наявності в зображенні меншої різноманітності червоних і 

синіх відтінків, ніж зелених, що в подальшому позначається на результатах модифікації 

червоної і синьої колірних складових у вигляді появи нових відтінків червоного і 

синього кольорів і виникнення значних піків у кількості Red- і Blue-тріад у матриці 

унікальних кольорів ЦЗ відповідно.  

Розглянуті особливості вмісту послідовних тріад колірних триплетів в матриці 

унікальних кольорів можна використовувати для визначення тієї колірної складової, 

при модифікації якої збурення у кількості послідовних тріад триплетів в матриці 

унікальних кольорів будуть найменшими, зокрема це може використовуватися при 

стеганографічних перетвореннях. Оскільки незалежно від типу збурних дій кількість 

послідовних тріад триплетів зростає, для ускладнення аналізу ЦЗ рекомендованими 

будуть такі модифікації, в результаті яких будуть отримані порівняні значення 

кількості послідовних тріад. Ця пропозиція заснована на тому факті, що оригінальні 

ЦЗ, які ніколи не зазнавали стиснення, містять значну кількість послідовних тріад, 

причому ці значення порівняні між собою [8], в цьому випадку більшість методів 

аналізу ЦЗ, в тому числі стеганоаналітичних, виявляться неспроможними правильно 

провести експертизу зображення. З урахуванням проведеного дослідження можна 

сформулювати наступні критерії для визначення найбільш придатної для 

стеганографічного перетворення колірної складової окремого ЦЗ: 

 мінімальні кількісні значення послідовних Red-, Green-, Blue-тріад у матриці 

унікальних кольорів серед зображень, сформованих застосуванням збурної дії до 

червоної, зеленої і синьої колірних складових (формула (11)); 

 мінімальні співвідношення між кількісними значеннями «основного» виду 

тріад у матриці унікальних кольорів до двох інших (формули (4)-(6)); 

 як додатковий критерій можна використовувати абсолютну різницю між 

кількісними значеннями «основного» виду тріад до двох інших (формула (10), за 

необхідності значення 1.5 можна збільшити, але не більше 3, щоб виключити 

можливість появи помітних піків у кількості тріад). 

Основними кроками визначення найбільш і найменш придатних для 

стеганографічного перетворення колірних складових є наступні. 

Крок 1. Модифікація червоної, зеленої і синьої колірних складових ЦЗ І  збурною 

дією з однаковими параметрами. Результат – зображення , ,R G BI I I  відповідно для 

модифікованих червоної, зеленої і синьої колірних складових. 

Крок 2. Формування матриць унікальних кольорів , ,R G BUCT UCT UCT  відповідно 

для зображень , ,R G BI I I . 

Крок 3. Підрахування кількості послідовних Red-, Green-, Blue-тріад у матрицях 

унікальних кольорів , ,R G BUCT UCT UCT . Результати -  , , , , ,і і іcR cG cB і R G B . 

Крок 4. Обчислити: 

1 2 1 2 1 2, ; , ; , .
R R G G B B

R R G G B B

R R G G B B

cR cR cG cG cB cB
d d d d d d

cG cB cR cB cR cG
        

Крок 5. Визначити: 

      1 2 1 2 1 2max min , ,min , ,min , .R R G G B BS d d d d d d  
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Крок 6. Виявлення найменш придатної для стеганографічного перетворення 

колірної складової ЦЗ. 

Якщо  1 2min ,R RS d d , то  

найменш придатною для стеганоперетворення є червона колірна складова 

ЦЗ І . 

Інакше 

Якщо  1 2min ,G GS d d , то  

найменш придатною для стеганоперетворення є зелена колірна складова 

ЦЗ І . 

Інакше 

Якщо  1 2min ,B BS d d , то  

найменш придатною для стеганоперетворення є синя колірна складова 

ЦЗ І . 

Крок 7. Визначити: 

      min max , , ,max , , ,max , , .R R R G G G B B BM cR cG cB cR cG cB cR cG cB  

Крок 8. Виявлення найбільш придатної для стеганографічного перетворення 

колірної складової ЦЗ. 

Якщо  max , ,R R RM cR cG cB , то  

якщо    1 20.9 1.1 & 0.9 1.1R Rd d    , то 

якщо    &R R R RcR cG N cR cB N    , то  

найбільш придатною для стеганоперетворення є червона колірна 

складова ЦЗ І . 

Інакше 

Якщо  max , ,G G GM cR cG cB , то  

якщо    1 20.9 1.1 & 0.9 1.1G Gd d    , то 

якщо    &G G G GcG cR N cG cB N    , то  

найбільш придатною для стеганоперетворення є зелена колірна 

складова ЦЗ І . 

Інакше 

Якщо  max , ,B B BM cR cG cB , то  

якщо    1 20.9 1.1 & 0.9 1.1B Bd d    , то 

якщо    &B B B BcB cR N cB cG N    , то  

найбільш придатною для стеганоперетворення є синя колірна 

складова ЦЗ І . 

Інакше кожна колірна складова ЦЗ І  зазнає значних збурень у кількості 

послідовних триплетів при модифікації обраною збурною дією. 

 

Запропонований алгоритм можна використовувати для вибору і підготовки 

контейнеру для стеганографічного перетворення, встановлені особливості збурень 

кольорів ЦЗ можуть бути використані спеціалістами в області експертизи ЦЗ, що 

дозволить з високою точністю встановити модифіковану колірну складову зображення. 
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Висновки 

В статті наведені результати дослідження впливу збурних дій, таких як 

зашумлення, фільтрація і стеганографічні перетворення, на кількість послідовних тріад 

триплетів в матриці унікальних кольорів ЦЗ. Встановлено, що найбільші збурення у 

кількості колірних триплетів ЦЗ відбуваються при модифікації синьої колірної 

складової, де кількість Blue-тріад в 1.3 рази і більше перевищує кількість Red- і Green-

тріад, що на стовпчастій діаграмі позначається у виді піку, який указує на 

модифіковану колірну складову зображення. Менш чутливими виявлені червона і 

зелена колірні складові: кількісні збурення у матриці унікальних кольорів при 

модифікації зеленої колірної складової менші, ніж при модифікації червоної, але 

найменші співвідношення між Red-, Green- і Blue-тріадами характерні саме для 

червоної колірної складової. 

Отримані результати дослідження чутливості кольорів ЦЗ при модифікації 

відповідних колірних складових були обґрунтовані шляхом аналізу технологій 

формування кольорових зображень цифровими фотокамерами, побудованих на основі 

сприйняття кольору людським оком. Встановлено, що цифрові фотокамери, як і 

людське око, сприймають сині кольори з меншою точністю, ніж зелені і червоні, що 

призводить до меншої різноманітності синіх відтінків у матриці унікальних кольорів.  
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ИССЛЕДОВАНИЕ ВОЗМУЩЕНИЙ В КОЛИЧЕСТВЕ 

ПОСЛЕДОВАТЕЛЬНЫХ ТРИАД ЦВЕТОВЫХ ТРИПЛЕТОВ КАК 

РЕЗУЛЬТАТ ПРОСТРАНСТВЕННЫХ МОДИФИКАЦИЙ ЦВЕТОВЫХ 

СОСТАВЛЯЮЩИХ ЦИФРОВОГО ИЗОБРАЖЕНИЯ  

А.В. Ахмаметьева, В.А. Гвоздик 

Одесский национальный политехнический университет, 

просп. Шевченко, 1, Одесса, 65044, Украина; e-mail: a.v.akhmametieva@opu.ua 

В работе проводится исследование влияния возмущающих воздействий, 

направленных на пространственную область цифровых изображений, на изменение 

цветовых триплетов в матрице уникальных цветов цифрового изображения. В ходе 

проведенных вычислительных экспериментов установлено, что при модификации 

только синей цветовой матрицы изображения количество Blue-триад (которые 

указывают на синюю цветовую составляющую изображения) в матрице уникальных 

цветов цифрового изображения значительно превышает количество Red- и Green-
триад, что при экспертизе изображений позволит однозначно установить факт 

модификации синей цветовой составляющей. Установленная особенность характерна 

для большинства контейнеров в формате с потерями, что связано с технологиями 

формирования и алгоритмами сжатия цифровых изображений, поэтому, несмотря на 

слабую чувствительность человеческого глаза к синему цвету, не рекомендуется 

использовать синюю цветовую составляющую изображения для пространственных 

преобразований, в частности стеганографического преобразования. Наиболее 

пригодными для пространственных преобразований в ходе экспериментов выявлены 

зеленая и красная цветовые составляющие, поскольку их модификации приводят к 

появлению меньшего количества Green- и Red-триад (которые указывают на зеленую 

и красную цветовые составляющие изображения соответственно) и получения 
сопоставимого количества всех видов триад триплетов в матрице уникальных цветов, 

что приведет к усложнению корректной экспертизы цифрового изображения с точки 

зрения однозначного выявления модифицированной цветовой составляющей. 

Проведено обоснование полученных результатов с позиции восприятия цвета 

человеческим глазом, которое положено в основу формирования цветов цифровыми 

камерами, и особенности сжатия изображений стандартом JPEG. Приведены 

критерии для определения цветовой составляющей цифрового изображения, 

обеспечивающей меньшие возмущения в количестве последовательных триад в 

матрице уникальных цветов, и основные шаги определения для конкретного 

изображения наиболее и наименее подходящих для стеганографического 

преобразования цветовых составляющих с точки зрения изменений цветовых 

триплетов в матрице уникальных цветов. 
Ключевые слова: цифровое изображение, пространственная область, анализ 

последовательных триад триплетов, стеганография, экспертиза цифровых 

изображений. 
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RESEARCH OF PERTURBATIONS IN THE QUANTITY OF SEQUENTIAL 

TRIADS OF COLOR TRIPLETS AS A RESULT OF SPATIAL MODIFICATIONS 

OF THE COLOR COMPONENTS OF A DIGITAL IMAGE 

A.V. Akhmametieva, V.O. Hvozdyk  

Odessa National Polytechnic University,  

1, Shevchenko Ave., Odessa, 65044, Ukraine; e-mail: a.v.akhmametieva@opu.ua 

In this paper we study the effect of perturbing influences aimed at the spatial domain of 

digital images on the change of color triplets in the matrix of unique colors of a digital 
image. In the course of computational experiments established that the modification of only 

blue color matrix of the image, the quantity of Blue-triads (which indicate the blue color 

component of the image) in the matrix of unique colors of the digital image significantly 

exceeds the quantity of Red- and Green-triads that will allow for the examination of images 

clearly establish the fact of modifying the blue color component. The identified feature is 

typical for most containers in a lossy format which is associated with the digital image’s 

formation technologies and compression algorithms therefore despite the low sensitivity of 

the human eye to blue color it is not recommended to use the blue color component for 

spatial transformations of the image, in particular, for steganographic transformations. 

During the experiments the most suitable for spatial transformations green and red color 

components revealed, since their modifications lead to the appearance of a smaller quantity 

of Green- and Red-triads (which indicate the green and red color components of the image, 
respectively) and to obtain a comparable quantity of all types of triads of triplets in a matrix 

of unique colors which will complicate the correct examination of a digital image from the 

point of view of unambiguously identifying a modified color component. The obtained 

results are substantiated from the standpoint of color perception by the human eye, which 

underlies the formation of colors by digital cameras, and the image compression features of 

the JPEG standard. Criteria for determining the color component of a digital image 

providing less disturbance in the quantity of sequential triads in a matrix of unique colors 

and the basic steps for determining for a particular image the most and least suitable for 

steganographic transformation color components in terms of changes in color triplets in a 

matrix of unique colors are given. 

Keywords: digital image, spatial domain, analysis of sequential triplets of triplets, 
steganography, examination of digital image. 
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Процес оптимізації графіку роботи важливий для задоволення потреб у персоналі, 

виконання вимог щодо норм праці, врахування можливостей та побажань робітників.  

У роботі розглядаються задачі змінно-добового планування роботи персоналу з 

гнучким графіком. Сформульовано три задачі визначення кількості робітників, що 

виходять на зміну в кожен з інтервалів доби за умови, що тривалість зміни є сталою 

величиною. А також є обідня перерва в заданому проміжку посеред зміни, а штат 

робітників обмежений та досягає мінімуму сумарне відхилення кількості робітників 

від потреби в них у кожному інтервалі. Запропоновано два методи, які передбачають 
послідовне розв’язання двох оптимізаційних задач. В першому методі на першому 

етапі розв’язується задача, в якій необхідно визначити кількість робітників за умови, 

що обідні перерви відсутні, а в другому – за умови, що під обідні перерви виділено 

інтервал, в рамках якого дозволено призначати перерву. В обох методах, на основі 

розв’язку відповідної задачі першого етапу, необхідно розставити перерви таким 

чином, щоб досягти мінімального сумарного відхилення. В результаті формалізації 

були отримані задачі нелінійного програмування, які були зведені до задач 

цілочислового лінійного та булевого програмування. Для задачі з плаваючими 

обідами розроблено евристичні алгоритми вирішення, для яких проведено дві серії 

експериментів з метою дослідження їх ефективності. Вхідні дані для експериментів 

згенеровані випадковим чином у заданих межах проміжків часу. Варіювались такі 

параметри, як кількість інтервалів планування, на яку розбивається доба та межі 
плаваючих обідніх перерв. Результати роботи алгоритмів візуалізовано на графіках 

та свідчать про ефективність першого методу та необхідності додаткового 

дослідження другого. 

Ключові слова: гнучкий графік роботи, календарне планування, евристичний 

алгоритм, лінійне програмування. 

Вступ 

Багато сучасних підприємств пропонують своїм робітникам гнучкий графік 

роботи, який надає переваги як робітникам, так і роботодавцям. До найбільш 

поширених переваг належать висока продуктивність праці, більша прибутковість 

організації та позитивний вплив на баланс між роботою та особистим життям [1].  

Змінно-добове планування – це напрямок календарного планування, що є 

процесом прийняття рішень, який широко використовується у промисловому 

виробництві та сфері надання послуг. Задачі, що при цьому виникають зазвичай 

зводяться до дискретного програмування та теорії розкладів. Ці задачі вирішуються за 

допомогою точних або евристичних методів, які полягають у призначенні доступних 

ресурсів на виконання певних робіт, які необхідно виконати у задані проміжки часу. 

Призначення ресурсів має бути виконано таким чином, щоб досягти оптимального 

результату, що задовольняє один або більше критеріїв [2]. У багатьох торгівельних 

організаціях та організаціях з надання послуг потреба в робітниках залежить від потоку 

клієнтів, який змінюється протягом доби та залежить від багатьох факторів (день 
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тижня, пора року, акції та знижки, святкові дні тощо). Далі без втрати узагальненості 

будемо розглядати змінно-добове планування графіків роботи робітників супермаркету, 

що працюють за гнучким графіком. 

Мета і завдання дослідження 

Мета дослідження – організація роботи штату супермаркету з метою мінімізації 

витрат на оплату робочого часу робітників за умови забезпечення роботи супермаркету. 

Зокрема формування такого графіку роботи робітників, за якого сумарне відхилення 

кількості робітників від потреби в них за задані проміжки часу впродовж доби (надалі 

«сумарне відхилення»). 

Для досягнення мети необхідно виконати наступні завдання: 

 побудувати формальні моделі; 

 розробити алгоритми формування графіку виходів робітників з гнучким 

графіком роботи, за якого сумарне відхилення є мінімальним; 

 програмно реалізувати розроблені алгоритми та систему для їх 

експериментального дослідження; 

 виконати аналіз отриманих результатів. 

Основна частина 

Моделі планування трудових ресурсів є дуже важливим класом моделей в сфері 

надання послуг над вдосконаленням яких працюють вчені багатьох країн світу. У 

роботах [2, 3] розглянуто задачі змінно-добового планування роботи персоналу. Даний 

клас моделей можуть застосовуватися як для планування змін в сервісному центрі [4], 

плануванні розкладу роботи медичних сестер [5] так і для інших сфер надання послуг. 

Планування трудових ресурсів полягає у призначенні персоналу на зміну з метою 

задоволення попиту на ресурси, які можуть змінюватися з часом.  

У дослідженні [6] використано метод багатокритеріальної оптимізації з метою 

надання кращого обслуговування шляхом збалансованого розподілу персоналу на 

зміну. У роботі [7] запропоновано ефективний евристичний підхід, що може бути 

використаний для вирішення задач теорії розкладів з цільовою функцією, що враховує 

як час завершення робіт, так і проміжний час завершення операцій. У [8] представлено 

евристичний табу пошук для задач планування, де критерієм є мінімізація суми 

окремих опуклих функцій витрат, закріплених за часом початку операції та різницею 

між часом початку довільних пар операцій. У дослідженні [9] запропоновано 

двокритеріальну модель булевого програмування та її розв’язок методом пошуку 

шляху для робочих станцій та заданим денним навантаженням, графіком роботи 

працівників, кількістю пристроїв на станції з метою мінімізації простоїв станції. У 

публікації [10] сформульовано задачу лінійного програмування, метою якої є 

виконання завдань з одночасною мінімізацією кількості непризначених завдань, 

відстані в дорозі, витрат працівників та максимального задоволення переваг клієнтів та 

робітників. У проєкті [11] використано багатокритеріальну оптимізацію та цілочислове 

лінійне програмування для планування графіку роботи робітників у бібліотеці. 

Критеріями є мінімізація надлишкових годин, відпрацьованих робітниками та 

максимізація відповідності їх побажанням з врахуванням необхідності задоволення 

потреб у персоналі в години пік. 

Торгівельне підприємство є конкурентоспроможним за умови задоволення запитів 

клієнтів без великих часових затримок. При цьому потік клієнтів є неперервною 

змінною величиною, що змінюється протягом доби, та яку можна вважати сталою в 

межах інтервалів заданої тривалості, що слідують один за одним. Отже, доба розбита на 
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k  інтервалів заданої тривалості, для кожного інтервалу відома мінімальна кількість 

робітників, здатних виконати встановлений обсяг робіт (надалі «потреба»). Інтервал – 

значення дискретної одиниці часу планування. Зміна може починатися тільки на 

початку одного з інтервалів. На рисунку 1 наведено приклад мінімально необхідної 

кількості робітників, якими можна задовольнити потреби функціонування 

супермаркету для кожного з одногодинних інтервалів доби. 

 

 
Рис. 1. Приклад залежності мінімальної кількості робітників від часу доби 

 

Протягом зміни робітникам надається обідня перерва, яка має можливі варіанти 

розміщення або через задану кількість інтервалів після початку робочої зміни або в 

заданому проміжку інтервалів зміни, протягом якого є допустимим планування 

перерви. З урахуванням вищезазначеного сформулюємо три задачі. 

Задача 1. Визначити кількість робітників у кожному з інтервалів доби, яка 

повинна бути не меншою мінімальної потреби в них. Врахувати, що тривалість зміни є 

сталою величиною та досягає мінімуму сумарне перевищення кількості робітників від 

потреби в них за задані проміжки часу впродовж доби (надалі «сумарне перевищення»). 

Задача 2. Визначити кількість робітників у кожному з інтервалів доби за умови, 

що тривалість зміни є сталою величиною з обідньою перервою посеред зміни, а штат 

робітників обмежений та досягає мінімуму сумарне відхилення. 

Задача 3. Визначити кількість робітників у кожному з інтервалів доби за умови, 

що тривалість зміни є сталою величиною з перервою, що запланована в заданому 

проміжку посеред зміни, а штат робітників обмежений. Мінімізувати сумарне 

відхилення. 

У задачі 1 графік будується без врахування обідніх перерв. Оскільки рішення про 

час настання перерви приймає менеджер, який в реальному часі може оцінити потік 

клієнтів, таке послаблення обмежень може бути ефективним. У даній задачі не 

враховуються обмеження на кількість робітників. Отже, ця задача є найпростішою, і її 

результати можуть використовуватися як оціночні для більш складних моделей. Так, 

оскільки її розв’язок повністю забезпечує потреби у персоналі, то вона може бути 

використана для визначення мінімально необхідної кількості робітників та подальшого 

прийняття відповідних кадрових рішень.  

Задача 2 враховує наявність перерв, які для всіх робітників починаються в один і 

той же час: через задану кількість інтервалів після початку зміни. У задачі 2 

враховується обмеження на кількість робітників, а це означає, що можуть виникнути 

ситуації, коли не існує допустимих розв’язків за умови задоволення потреб. Саме тому 

в цій задачі метою є мінімізація відхилення від них.  

Задача 3 відрізняється від попередньої тим, що перерви є плаваючими, тобто 

можуть бути заплановані через різні проміжки часу після початку робочої зміни. 
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Завдяки цьому, розв’язок задачі 3 може приймати менші значення критерія у 

порівнянні з відповідним розв’язком задачі 2. 

Задача 1. Дано:  

 g  – кількість інтервалів часу; 

 t  – тривалість зміни в інтервалах; 

 ka  – потреба у робітниках в k -й інтервал часу,  k 0,1, , 1g   ; 

 1ke k t    – зсув відносно початку відліку порядкового номера інтервалу, з 

якого починається підрахунок змін для k -го інтервалу часу,  k 0,1, , 1g   . 

Нехай 
ix  – кількість робітників, що виходять на зміну в i -й інтервал часу, 

 0,1, , 1i g   . Введемо наступні позначення: 
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Цільова функція (ЦФ): 

 
1

0

min .
g

k k k k

k

z A B C a




     

Обмеження на забезпечення потреби у робітниках в k -й інтервал часу:  

 ,   0, 0,1, , 2 ,k k k kB C a e k t       

 , 0,   1, , 1 ,k k kA a e k t g       

 0,  цілі,   0,1  ,   ,  g  1  .ix i     

Задача 1 належить до класу задач цілочислового лінійного програмування 

(ЗЦЛП). 

Задача 2. Дано  ,  ,  , ,k 0,1, , 1k kg t a e g    (див. Задача 1), а також:  

 S  – кількість робітників; 

 c  – номер інтервалу, з якого починається перерва; 

 c  – номер інтервалу, в який закінчується перерва; 

Нехай ix  – кількість робітників, що виходять на зміну в i -й інтервал часу, 

 0,1, , 1i g   . 

Введемо наступні додаткові позначення:  
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ЦФ: 

 
1

0

min .
g

k k k k k k

k

z A B C D E a




       (1) 

Обмеження на загальну кількість робітників: 

 
1

0

  ,
g

i

i

x S




  
(2) 

 0,  цілі,   0,1  ,   ,  g  1  .ix i     

Задача 2 може бути зведена до ЗЦЛП шляхом введення додаткових змінних та 

обмежень. Перетворимо задачу 2 таким чином, щоб позбутися від суми модулів у 

ЦФ (1). Замінимо вираз модуля під сумою на ku , отримаємо:  

1

0

min .
g

k

k

z u




  

Розкривши модуль, отримаємо дві групи обмежень, які накладаються на ku . 

Перенесемо змінні в праву частину, а вільні коефіцієнти – в ліву:  

,k k k k k k kA B C D E u a       

  .k k k k k k kA B C D E u a       

Отримана задача належить до класу ЗЦЛП. 

Задача 3. Для визначення кількості робітників, що виходять на зміну в i -й 

інтервал часу, запропоновано два методи, які передбачають послідовне розв’язання 

двох оптимізаційних задач. 

Метод І: 

 задача І.3.1: задача визначення кількості робітників, в якій не враховується 

наявність перерв та мінімізується сумарне перевищення. У випадку, коли кількість 

робітників є такою, що  забезпечення потреб є неможливим, слід розглянути аналогічну 

задачу з критерієм мінімізації сумарного відхилення. 

 задача І.3.2: задача, в якій у знайденому в попередній задачі розв’язку 

необхідно розставити перерви таким чином, щоб досягти мінімального сумарного 

відхилення. 
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Метод ІІ: 

 задача ІІ.3.1: задача визначення кількості робітників, в якій під перерви 

виділено інтервал, в рамках якого дозволено планувати перерву; 

 задача ІІ.3.2: задача, в якій у знайденому в попередній задачі розв’язку 

необхідно розставити перерви таким чином, щоб досягти мінімального сумарного 

відхилення. 

Задача І.3.1. В загальному випадку це задача 1, окрім того, що наявне ще 

обмеження на кількість робітників (2). Якщо кількість робітників є такою, що їх силами 

неможливо задовольнити мінімальні потреби у кількості робітників, слід вирішувати 

задачу, в якій мінімізується сумарне відхилення. Дано ,  ,  , ,k kg t a e   k 0,1, , 1g    (див. 

Задача 1) та S  (див. Задача 2). ЦФ:  
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0

min .
g

k k k k

k

z A B C a

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     

Обмеження такі ж, як в задачі 2. Задача І.3.1 аналогічно до задачі 2 зводиться до 

класу ЗЦЛП, в результаті чого отримаємо наступну ЦФ та додаткові обмеження:  

1

0

min ,
g

k

k

z u




  

,k k k k kA B C u a     

  .k k k k kA B C u a     

Отримана задача належить до класу ЗЦЛП. 

Задача І.3.2. Дано  ,  ,k 0,1, , 1kg a g    (див. Задача 1), S  (див. Задача 2) та: 

 c  – тривалість обіду в інтервалах; 

 ix  – кількість робітників, що виходять на зміну в i -й інтервал часу, 

 0,1, , 1i g    ( розв’язок задачі І.3.1);  

 js  – номер інтервалу, в який j -й робітник виходить на зміну,  0,1, , 1j S   ; 

 c  – мінімальний номер інтервалу, з якого може початися перерва; 

 c  – максимальний номер інтервалу, в який може закінчитися перерва. 

Нехай jiy  – маркер присутності j -го робітника в i -й інтервал часу на робочому 

місці: 0 – відсутній, 1 – присутній,    0,1, , 1 , 0,1, , 1j S i g    . ЦФ: 

 
1 1

0 0

min .
g S

jk k
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z y a
 

 

   (3) 

Введемо наступне позначення для визначення тривалості перерви:  

1

0

,   

.

,       

j

j

j

g c

ji ji j j

i s c i

j s c

ji

i s c

y y якщо c s g c s

F

y віншомувипадку



  



 


    


 




 



 

Обмеження на тривалість обіду для j -го робітника:  
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 с,  j 0,1  ,   ,     1  ,jc c F S       

   0,1 ,   0,1  ,   ,  g  1  .jiy i     

Обмеження на загальну кількість робітників завжди виконуватиметься, виходячи 

з обмежень задачі І.3.1, тому не є необхідним додавати його в задачу І.3.2. 

Задача І.3.2 може бути зведена до задачі булевого програмування (ЗБП). 

Перетворимо її таким чином, щоб позбутися від суми модулів у ЦФ (3). Замінимо вираз 

модуля під сумою на 
ku , отримаємо ЦФ:  

1

0

min .
g

k

k

z u




  

Розкривши модуль, отримаємо дві групи обмежень, які накладаються на ku . 

Перенесемо змінні в праву частину, а вільні коефіцієнти – в ліву:  

1

0

,
S

jk k k

j

y u a




   

1

0

.
S

jk k k

j

y u a



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Отримана задача належить до класу ЗБП. 

Задача ІІ.3.1. Це задача 2, в якій c  та c (див. задачу І.3.2). 

Задача ІІ.3.2. Задача аналогічна задачі І.3.2, де ix  – це розв’язок задачі ІІ.3.1, вона 

зводиться до ЗБП. 

Використання точного алгоритму для вирішення задачі 3 є коректним лише для 

випадку, коли тривалість обідньої перерви рівна одному інтервалу. Оскільки 

неможливо вказати за допомогою обмежень ЗБП, що два або більше обідні інтервали 

мають йти послідовно один за одним, ця умова має забезпечуватися в ході виконання 

алгоритму. Ще одним з недоліків точного алгоритму є те, що він мінімізує лише 

сумарне відхилення від потреб. Це означає, що в окремо взятий інтервал часу 

відхилення можуть бути досить великими, що є не дуже добре для реальних умов. 

Отже, є необхідною розробка алгоритму, який би вирішив наведені вище недоліки. 

Узагальнені схеми евристичних алгоритмів вирішення задачі 3 

Метод 1. 

Етап 1. Побудувати розв’язок задачі І.3.1 точним методом. 

Етап 2. Доки є «непройдені» робітники, знайти максимальну суму непройденої 

комбінації з c  «сусідніх» відхилень та знайти робітника, якому ще не призначено 

перерву та якому може бути його призначено для знайдених інтервалів. Якщо знайдено 

робітника, обнулити відповідні jiy  та позначити його «пройденим», а якщо не 

знайдено, то позначити «пройденою» знайдену комбінацію відхилень.  

Деталізований алгоритм евристичного вирішення задачі І.3.2 наведено на 

рисунку 2а. 

Метод 2. 

Етап 1. Побудувати розв’язок задачі ІІ.3.1 точним методом. 

Етап 2. Для інтервалів, у яких відхилення від потреби є від’ємне, доставити 1 у 

jiy , обираючи щоразу найбільше відхилення, за умови, що у кожного робітника 
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залишаться нульовим стільки інтервалів, скільки потрібно для обіду та які будуть йти 

послідовно один за одним. 

Етап 3. Для кожного робітника проставити 1 в jiy  для інтервалів, що залишилися. 

Деталізований алгоритм евристичного вирішення задачі ІІ.3.2 наведено на 

рисунку 2б. 

Приклади застосування методів 1 та 2 

Приклад розв’язання задачі І.3.1. Нехай мінімальні потреби для i -го інтервалу 

приймають значення, що наведені в табл. 1, робочий день триває 9 годин, а доба 

розбита на інтервали тривалістю 1 година  g   24,   t   9  . Кількість робітників 14 

 S 14 . Знайдено оптимальний розв’язок з сумарним відхиленням 5. 

 

Таблиця 1. 

Вхідні дані прикладу задачі І.3.1 та І.3.2 

 

i  0 1 2 3 4 5 6 7 8 9 10 11 

ia  2 3 4 4 5 5 6 6 6 6 6 7 

i  12 13 14 15 16 17 18 19 20 21 22 23 

ia  7 7 7 8 8 8 4 4 3 3 3 3 

 

Приклад розв’язання задачі І.3.2. Нехай номери інтервалів js , в які j -й робітник 

починає робочий день, приймають значення, що наведені в табл. 2, а 24,  9g t   – як в 

прикладі І.3.1. Обідні перерви тривалістю 1 година  1c   мають починатися не раніше 

ніж після третьої години роботи та закінчуватися не пізніше ніж через 6 годин після 

початку робочого дня робітника (    3,     5)c c  .  

 

 
Рис. 2. Деталізований алгоритм евристичного вирішення задачі: a - І.3.2 (етап 2 методу 

1); б - ІІ.3.2 (етап 2 та 3 методу 2) 
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Таблиця 2. 

Вхідні дані прикладу задачі І.3.2 

 

j  0 1 2 3 4 5 6 7 8 9 10 11 12 13 

s j  0 0 2 4 6 9 9 9 10 11 13 15 15 22 

 

Дана ЗБП може вирішуватись одним з відомих точних методів (метод Гоморі, 

гілок та меж тощо). В роботі запропоновано евристичний алгоритм її розв’язання. 

Точним алгоритмом було знайдено оптимальний розв’язок з сумарним відхиленням 15 

(значення ЦФ), як і для евристичного алгоритму. На рисунку 3 наведено ілюстрації 

графіку роботи та значення знайденого розв’язку. 

Приклад розв’язання задачі ІІ.3.1. Нехай xi
 (табл. 1), ,  ,g t S  приймають значення 

як в прикладі І.3.1, а , c c  – як в І.3.2. Точним алгоритмом знайдено розв’язок з 

сумарним відхиленням 41. 

Приклад розв’язання задачі ІІ.3.2. Нехай номери інтервалів js , в які j -й 

робітник починає робочий день, приймають значення, що наведені в табл. 3, , g t  – як в 

прикладі ІІ.3.1. Обідні перерви тривають 1 годину  1c  .  

 

 

а б 

Рис. 3. Результат розв’язку прикладу задачі І.3.2: а – точним алгоритмом; б –

 евристичним алгоритмом 

 

Таблиця 3. 

Вхідні дані прикладу задачі ІІ.3.2 

 

j 0 1 2 3 4 5 6 7 8 9 10 11 12 13 

s j  3 3 3 4 6 6 6 6 9 12 12 14 16 21 

 

Точним та евристичним алгоритмом було знайдено оптимальні розв’язки з 

сумарним відхиленням 27 (значення ЦФ). На рисунку 4 наведено ілюстрації графіку 

роботи та значення знайденого розв’язку. 
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а б 

Рис. 4. Результат розв’язку прикладу задачі ІІ.3.2: а – точним алгоритмом; б –

 евристичним алгоритмом 

Аналіз проведених експериментів та плани щодо подальших досліджень 

Для проведення експериментів випадковим чином було згенеровано набір вхідних 

даних з 50 індивідуальних задач. Значення величин мінімальних потреб для кожного 

діапазону інтервалів генерувалися у визначених межах. На рисунку 5 для кожного 

інтервалу показані межі величин  ,   0,1, , 1ka k g   . Радіус круга пропорційний 

частоті зустрічальності відповідного згенерованого значення потреб. 

 
Рис. 5. Частота зустрічальності згенерованих значень 

 

Перша серія експериментів порівнює розв’язки, отримані евристичними 

алгоритмами з розв’язками, що отримані точними алгоритмами. Експерименти 

проводились для множини індивідуальних задач з різними діапазонами, в яких 

допустимо планувати перерву при кількості робітників 13, тривалості інтервалу 1 

година, кількості інтервалів 24, тривалості зміни 9, а обідньої перерви – 1. Для моделі 2 

прийнято, що перерва фіксовано починається у четвертий по порядку інтервал зміни. 

Середні значення сумарних відхилень наведено у табл. 4.  На рис. 6 наведено 

результати проведених серій експериментів. 
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Таблиця 4. 

Середні сумарні відхилення від потреб,  отримані в експериментах з різними 

діапазонами для планування перерви 

 

Модель (тип алгоритму) 
Діапазон для планування перерви 

4-5 3-5 3-6 

2 (точний) 30.62 

І.3.2 (точний) 33.64 32.32 31.64 

І.3.2 (евристичний) 33.64 32.36 31.68 

ІІ.3.2 (точний) 40.12 45.2 48.76 

ІІ.3.2 (евристичний) 42.02 46.74 50.1 

 

 
Рис. 6. Результати першої серії експериментів з різними діапазонами для планування 

перерви: а – з 4 по 5 інтервал; б – з 3 по 5; в – з 3 по 6; та другої серії експериментів з 

кількістю інтервалів: г – 24; ґ – 48; д – 96 
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Можна зробити висновок, що евристичний алгоритм методу І є доволі 

ефективним та дає результати близькі до оптимальних. Моделі з незафіксованими 

перервами мали б давати менше значення ЦФ, проте цього не відбулося. Для методу І 

це, в тому числі, пов’язано з тим, що у процесі розв’язання задачі І.3.1 іноді алгоритм 

будує графік не використовуючи весь потенціал штату робітників. Алгоритм можна 

покращити, визначивши в ньому на 2 етапі умови додавання робітників «з резерву». 

Для методу І чим більше є варіантність розміщення обіду, тим ЦФ є меншою. 

Щодо методу ІІ, додаткові експерименти показали, що для випадків, коли задано 

меншу кількість робітників та тривалість обіду наближається до тривалості діапазону, в 

якому його дозволено планувати, значення ЦФ наближається до її оптимального 

значення. Тож цей алгоритм слід використовувати з обережністю та лише за певних 

умов. Як варіант покращення можна розглянути всі альтернативні розв’язки та обрати 

серед них той, який найбільше підходить для заповнення перерв на основі даних про 

відхилення в кожен інтервал або визначити цільову функцію задачі ІІ.3.1 як різницю 

кількості інтервалів до заповнення та суми від’ємних відхилень проміжків.  

У другій серії експериментів варіювалися тривалості інтервалів та перерв зі 

значенням більше ніж один інтервал, при кількості робітників 13. У табл. 5 наведено 

значення середніх сумарних відхилень, що були отримані у другій серії експериментів. 

 

Таблиця 5. 

Середні сумарні відхилення від потреб, отримані в експериментах з різною кількістю 

інтервалів 

 

Кількість інтервалів / тривалість перерви (тривалість 

зміни та  діапазон планування перерви) 

Модель (тип алгоритму) 

І.3.2 ІІ.3.2 

24 / 2 (зміна 9 з перервою з 3 по 5) 45.6 47.66 

48 / 4 (зміна 18 з перервою з 6 по 11) 91.74 94.36 

96 / 8 (зміна 36 з перервою з 12 по 23) 183.5 184.76 

 

Значення критеріїв практично співпадають, що свідчить про практичну 

доцільність використання обох розроблених евристичних алгоритмів. Перевагою 

запропонованих евристичних алгоритмів є те, що вони також мінімізують максимальне 

відхилення в кожен з інтервалів, тож хоч ЦФ і є гіршою, зате максимальне з відхилень є 

меншим порівняно з точним методом. 

У подальших дослідженнях планується розглянути випадки, в яких розв’язок був 

незадовільним та модифікувати алгоритми таким чином, щоб покрити більшу кількість 

випадків. Також в планах є розглянути інші задачі планування графіків роботи 

робітників. Постановка цих задач відрізнятиметься від розглянутих задач додатковими 

обмеженнями, які хоч і ускладнять модель, але наблизять її до вирішення реальних 

задач. Наприклад: задача планування гнучких графіків, в якій необхідно цілком 

задовольнити потреби, задача планування гнучких графіків з робочими змінами різної 

тривалості або задача планування графіків роботи з врахуванням індивідуальних 

побажань робітників. 

Висновки 

У даній статті розглянуто задачі визначення кількості робітників, що виходять на 

зміну на початку кожного з інтервалів. Для задачі з плаваючими обідами 

запропоновано два методи вирішення, які передбачають послідовне розв’язання двох 

оптимізаційних задач. Побудовано формальні моделі та проведено процес позбавлення 

від модуля, в результаті якого нелінійні задачі звелися до ЗЦЛП та ЗБП. Проведено 
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аналіз часткових випадків задач І.3.2 та IІ.3.2 та обґрунтовано необхідність розробки 

евристичних алгоритмів для їх вирішення. Розроблено та реалізовано програмно 

евристичні алгоритми розв’язання, ефективність яких підтверджено результатами 

проведених експериментів. У планах подальших досліджень є розгляд можливостей 

покращення алгоритмів розв’язку розглянутих задач та дослідження пов’язаних з ними 

задач. 
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zhdanova.elena@hotmail.com, sperkachmaya@gmail.com 

Процесс оптимизации графика работы важен для удовлетворения потребностей в 

персонале, выполнения требований к нормам труда и учета предпочтений 

работников. В работе рассматриваются задачи сменно-суточного планирования 

работы персонала с гибким графиком. Сформулировано три задачи определения 

количества работников, которые выходят на смену в каждом из интервалов дня при 

условии, что длительность смены является постоянной величиной. А также 

присутствует обеденный перерыв посреди смены в заданном промежутке, а штат 

работников ограничен и достигает минимума суммарное отклонение количества 

работников от потребности в них в каждом интервале. Предложено два метода, 

которые предусматривают последовательное решение двух оптимизационных задач. 

В первом методе на первом этапе решается задача, в которой необходимо определить 
количество работников при условии, что обеденные перерывы отсутствуют, а во 

втором – при условии, что для обеденных перерывов выделен интервал, в рамках 



ІНФОРМАТИКА ТА МАТЕМАТИЧНІ МЕТОДИ В МОДЕЛЮВАННІ ▪ 2019 ▪ Том 9, №3 

157 

которого разрешено назначать перерыв. В обоих методах на основании решения 

соответствующей задачи первого этапа, необходимо разместить перерывы таким 

образом, чтобы достичь минимального суммарного отклонения. В результате 

формализации получены задачи нелинейного программирования, которые были 

сведены к задачам целочисленного линейного и булева программирования. Для 

задачи с плавающими обедами разработаны эвристические алгоритмы решения, для 

которых проведено две серии экспериментов с целью исследования их 

эффективности. Входные данные для экспериментов сгенерированы случайным 
образом в заданных границах промежутков времени. Варьировались такие 

параметры, как количество интервалов планирования, на которые разбивается день и 

границы плавающих обеденных перерывов. Результаты работы алгоритмов 

визуализированы на графиках и свидетельствуют о том, что первый метод 

эффективен, а второй нуждается в дополнительном исследовании. 

Ключевые слова: гибкий график работы, календарное планирование, эвристический 

алгоритм, линейное программирование. 
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The process of optimization work schedule is important for meeting the needs for staff and 

requirements of work time standards and also for accounting staff availability and 

preferences. The paper considers shifts scheduling problems for staff with a flexible work 

schedule. It was formulated three problems of determining the number of staff, who start to 

work in a given interval of the day. The problems deal with a given duration of the shift and 

lunchtime, which can be planned in the given bounds and the given staff number. The 
objective of the problems is to minimize the total deviation of staff count from needs for 

them in each time interval during the day. There have been proposed two methods for 

determining the staff number in each interval, which envisages the solve of the two 

optimization problems. The problem, in which it is needed to define the number of staff 

without the count of lunchtime is solving in the first stage of the first method and with the 

count of lunchtime in given intervals in the first stage of the second method. After the 

solution of the first stage problem, in both methods, it is needed to assign lunchtime in 

allowed bounds in the solution got in the previous problem to minimize the total deviation 

of staff numbers from needs for them. It was got nonlinear problems, which were 

transformed into the integer linear and binary integer programming problems. There have 

been developed heuristic algorithms for solving the problem with unfixed lunchtime. There 
were two series of experiments with the purpose of research their efficiency. The input 

dataset for experiments was generated randomly in given bounds of interval time. The 

number of intervals and bounds of flexible lunchtime are variated parameters. The results 

of experiments prove the efficiency of the first method and the needs of additional research 

on the second one. 

Keywords: flexible shift scheduling, calendar planning, heuristic algorithm, linear 

programming. 
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The information technologies are spreading in the modern world and are one or more 

interconnected software products for a particular computer that helps the user achieve this 

aim. Every day we receive a wealth of digital information, such as emails, articles on the 

Internet, messages in various communication systems, and more. Therefore, the issue of 

qualitative and rapid verification of its authenticity, namely, elements such as digital 

images, is very timeliness. Digital images are often not original. They have different types 

of integrity violations, such as cloning or collage. After applying these operations, the 

different filters for blurring, brightness and contrast variation, sharpening, etc. often are 

used to hide the digital image processing.These operations are performed by graphic editors 
such as GIMP. In this graphic editor, which is a free analogue to the Adobe Photoshop 

graphic editor, sharpening is implemented as an Unsharp Mask Filter. A review of open 

source literature has shown that little attention is paid to detecting artificial sharpening. 

From open sources it is known about the method for detection of artificial sharpening based 

on the analysis of close color pairs of the image matrix. Its main disadvantage is the high 

number of the type I errors and the type II errors. This fact leads to the development of new 

methods and algorithms for detection this type of image processing. The object of this work 

is to detect artificial sharpening of a digital image as an integrity violation. A study is 

conducted in which the formal parameters of the digital image matrix were revealed, 

indicating the presence of artificial sharpening. A quantitative estimation of the qualitative 

differences between processed and raw images is obtained and used as a threshold for 
detecting artificially sharpened images. An algorithm for the detection of the artificial 

sharpening of a digital image is developed and its efficiency is estimated, According to this 

algorithm, the number of the type I errors is 3,8%, and the number of the type II errors is 

9,8%. The development potential of this work is to improve the detection of different ways 

of artificial sharpening the digital image.  

Keywords: sharpening detection, digital image, integrity violations, information protection, 

Unsharp Mask Filter, sharpness factor, histogram peak 

Introduction 

In today's fast-paced technology world, when almost everyone has their own computer, 

the number of different applications, including applications for the image processing, is 

grown dramatically. As a result of growing competition in the software market, in an effort to 

pay attention to their product, developers make them as cheap as possible, and even 

completely free of charge. As a result, image processing tools become available to any user of 

a personal computer or smart phone. But this availability of the processing tools has 

contributed to the rise of cybercrime. Using photo editors is not uncommon today. The most 

common image processing is used to remove any shortcomings digital image (DI). However, 

this may also indicate an attempt to conceal the forgery. By the widely available Internet, 

spreading false information is extremely easy and fast. As a result, the facts may be distorted, 

and this may affect public opinion, which will have a negative social impact. The 

consequences can be even worse, especially in justice, when photos are presented as 

evidence [1]. 
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There are many such situations, which is not surprising given that access to the DI is 

open and the number of situations caused by false information obtained through the DI 

increases every second. Based on that, manipulation of the visible surface of the image or 

invisible parts is performed, manipulation methods can be classified as the forged image or 

the steganographic image. The damage to the image can be done either by modifying the 

context of the scene elements, or without modifying the context. Otherwise, the journalist 

deceives the opinion that the objects of the image are something else from what they really 

are, but the image itself does not change. 

Fig. 1 shows an image published in November 1997 after 58 tourists were killed in a 

terrorist attack at the Hatshepsut Temple in Luxor, in which a puddle of water has been 

digitally altered to make it look like blood flowing from a temple [2]. 

 

 
a b 

Fig. 1. Photo of the Temple of Hatshepsut after the terrorist attack: a  forged image; b  the 

original image 

 

Thus there is a high demand for a valid and reliable authentication method to 

distinguish whether the picture is original or not. Sharpening is one of the most common ways 

to process forged DI. However, despite the popularity of this filter not much is known about 

the methods for the sharpening detection. 

A method for detection image processing by sharpening filter is published in [3]. 

A blur detection method is based on the analysis of the growth rate of the corresponding 

singular values. The threshold value for the growth rate of singular values is determined. In 

case of exceeding the threshold value, it is concluded that the images is not blurred, otherwise 

the images is considered blurred. In this situation, though, using sharpness increases the 

growth rate of the singular values, but it is impossible to set a threshold value, since different 

images will be characterized by different sharpness and different growth rate of the singular 

values, respectively. 

The technical journal Informatics and Mathematical Methods in Simulation (# 2, 2018) 

discusses an improved method for sharpening detection. 

The method is based on the analysis of close color pairs with respect to the total number 

of color pairs of digital image matrices. The difference between these values is currently large 

enough to distinguish a threshold value that allows distinguishing the processed image from 

the raw one, but it is necessary to find ways to increase the difference between these values to 

reduce the number of errors in the method [4]. 

The ability to separate the true image from the artificially sharpened image will increase 

the efficiency of the complex system of information protection. The methods covered by 

publications today have proved to be ineffective in detecting sharpness due to the large 

number of the type I errors and the type II errors. It is not possible therefore to clearly identify 
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a method that allows the separation of images processed by the sharpness filter from the raw 

ones. 

The aim of the paper 

The aim of this work is to identify artificial sharpening the digital images as an integrity 

violation. 

In order to achieve this aim, it is necessary to solve the following problems: 

 identifying the formal parameters of the DI matrix indicating the presence of 

artificial sharpening; 

 obtaining a quantitative estimation of the qualitative differences between the 

obtained parameters when the first problem is solved; a quantitative estimation can be used as 

a threshold value to separate the processed DI from the original ones; 

 developing an algorithm for detecting artificial sharpening of DI and evaluating its 

effectiveness. 

Main Part 

As DI processing medium, GIMP is selected because it is one of the most popular free 

image editors. GIMP is an example of the embodiment of the simple idea of Peter Mattis 

which is to create a graphic application for DI processing (similar to Adobe Photoshop). 

GIMP is designed to provide an intuitive graphical user interface for a variety of the image 

editing operations [5]. 

Today, GIMP is a cross-platform graphic image editor that works with raster graphics, 

but also partially supports the vector ones and is available for GNU/Linux, OS X, Windows, 

and other operating systems. It is free software where anyone can modify its code and 

distribute modification [6]. 

In order to sharpening the image, the Unsharp Mask Filter is used. The Unsharp Mask 

Filter makes clearer edges of the elements without increasing the noise and without disturbing 

the visual perception stability. Therefore, it is one of the best sharpening filters. 

To examine the image for post processing, histograms of each color component of the 

DI represented in the RGB color model are considered. Histogram is bar grah of the image 

halftone distribution in which brightness is represented on the horizontal axis, and the number 

of pixels of the image block with brightness values is represented on vertical axis. 

By examining 700 images of different types, we were able to identify some regularities 

in the histograms of the color components of the DI. 

As a result, examining of the histogram of the B color component (RGB image) 

revealed a noticeable increase in the number of pixels whose brightness value is 0 (Fig. 2). 

       
a b 

Fig. 2. Histogram of the B component: a  before processing; b  after processing 
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The increase in pixels with zero brightness after filter processing increased significantly, 

but the increase in black was noticeable before processing. Therefore, the histogram of the G 

component (Fig. 3) should be considered further. 

     
a b 

Fig. 3. Histogram of the G component: a  before processing; b  after processing 

 

The histogram of this component also showed a noticeable increase in pixels with zero 

brightness. However, unlike the results obtained from the B component, there is no increase 

in black values on the original G channel, but it has appeared after processing. In order to 

obtain a complete estimate of the deformation of the color components of the DI after 

processing, the R histogram is examined. 

The result of the study of the histogram of the R component is the increase of zero 

pixels of this component also (Fig. 4). 

   
a b 

Fig. 4. Histogram of the G component: a  before processing; b  after processing 

 

Fig. 5 shows the histograms of all three color components at once. 

  
a b 

Fig. 5. Histogram of the RGB color components: a  before processing; b  after processing 



V.V. Zorilo, O.V. Pyvovar, P.S. Safronov, O.Yu. Lebedieva, M.E. Shelest 

162 

Generally speaking, it can be argued that using the Unsharp Mask Filter for the image 

affects all three RGB components of the DI simultaneously. On this basis, it is further 

advisable to consider the histograms of all three color components at once. 

As a result of the joint examination of the histograms of the RGB component of the 

other DI, it becomes apparent that after the processing of the DI by the filter, there is a 

significant increase in the amount of black in all components simultaneously. Such an 

increase in black will be referred to as the black peak. Although such peaks appear in the DI 

after processing, they can also be present in the components of the original image. Therefore, 

it is worth examining this feature on a larger number of the DIs for a complete estimation. 

The results are (partially) presented in Table 1. 

 

Table 1.  

Results of finding black peaks in the DI 

 

 Before processing After processing 

# Red Green Blue Red Green Blue 

1 - - + + + + 

2 + + + + + + 

3 - + + + + + 

4 - + + + + + 

5 - - + + + + 

6 + - + + + + 

7 - - + + + + 

8 - - + + + + 

9 - - + + + + 

10 - + + + + + 

 

If the black peak is found, the symbol "+" is entered in the table, but if there is no 

increase in black then symbol "-" is entered in the table. 

As a result of the experiment, it becomes apparent that in the vast majority of images, 

peaks appear in one or two color components or are absent in any. After processing the digital 

images by the Unsharp Mask Filter, the peaks appear in all three histograms of the color 

components, thanks to this feature and we will construct an algorithm. However, for 

sufficiently contrasting images, the increase of zero values may also be noticeable before 

processing. 

It should be noted that in some cases it is quite difficult to visually estimate the increase 

of black in the histograms due to the different filling of the color components in different DIs. 

Therefore, referring to the histograms in Fig. 5, it should be noted that the peaks relative to 

other close values of the brightness of the considerate component, due to the application of 

the sharpness filter, become similar in all three components. 

This uniformity is caused by the uniform processing of each of the RGB components 

and has not yet occurred in the original image. Based on this, we will only estimate the peak. 

But we will give an estimate as a percentage, since the quantitative filling of the brightness 

values of each component is very individual and depends on many criteria of the DI itself, 

such as priority in color interpolation, illumination, CCD matrix, etc. 

Let R , G, and B be the matrices of the red, green, and blue components of the digital 

image, (rij, gij, bij) is the triad of digital pixel components with coordinates (i,j). Using these 
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notations, we will construct an algorithm for sharpening detection: 

Step 1. For the R matrix, r equal to the number of (0, gij, bij) triads and r' equal to the 

number of (1, gij, bij) triads are found. 

If r = 0,  

then it is considered the image is not processed by the Unsharp Mask Filter, 

otherwise go to Step 2. 

Step 2. For the matrix G, g equal to the number of (rij, 0, bij) triads and g' equal to the 

number of (rij, 1, bij) triads are found. 

If g = 0, 

then it is considered the image is not processed by the Unsharp Mask Filter, 

otherwise go to Step 3. 

Step 3. For matrix B, b equal to the number of (rij, gij, 0) triads and b' equal to the 

number of (rij, gij, 1) triads are found. 

If r = 0, 

then it is considered the image is not processed by the Unsharp Mask Filter, 

otherwise go to Step 4. 

Step 4. If  r<r' або g<g' або b<b',  

then it is considered the image is not processed by the Unsharp Mask Filter, 

otherwise go to Step 5. 

Step 5. The sharpness factor K is obtained according to the formula (2.1) by calculating 

previously the percentage of the difference of the triads r and r' for the red component rR by 

the formula (2.2), similarly the percentage of the difference of the triads g and g' for the green 

component rG by the formula (2.3) and the percentage of the difference of the triads b and b' 

for the blue component rB by the formula (2.4): 

 

3
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Step 6. If K <16, 

then it is considered the image is processed by the Unsharp Mask Filter, 

otherwise the image is original. 

Results and Discussion 

In Table 2, it can be observed the results of the study in the DIs before processing by the 

Unsharp Mask Filter. 

As can be seen from the results presented in these two tables, the desired sharpness factor 

of the DI after the application of the specified filter is significantly reduced compared to the 

same characteristic before processing the digital image. This feature makes it possible to 

detect the integrity violation of the image by artificially sharpening. 
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Table 2. 

Results of the study in the DIs before processing 

 

Table 3 shows the results of the study in the same DIs after processing by the Unsharp 

Mask Filter. 

 

Table 3. 

Results of the study in the DIs after processing 

 

After processing 

DI # rR rG rB |rR-rG| |rG-rB| |rB-rR| К 

1 98.69817 98.48332 95.83575 0.214851 2.86242 2.64757 1.90828 

2 98.59418 98.55068 98.48153 0.043497 0.069148 0.112645 0.075096 

3 97.8734 97.90032 97.16821 0.026917 0.732104 0.705188 0.488069 

4 97.0169 97.10855 96.08312 0.091656 1.025433 0.933777 0.683622 

5 98.82973 98.81233 98.48181 0.017402 0.330515 0.347917 0.231944 

6 99.33043 99.34721 99.30064 0.016777 0.046571 0.029794 0.031047 

7 99.0403 98.99713 98.9642 0.043163 0.032937 0.076101 0.050734 

8 97.64324 97.85388 96.28881 0.210643 1.56507 1.354427 1.04338 

9 94.80096 93.9693 94.61643 0.831664 0.647135 0.184529 0.554442 

10 98.73552 98.75984 98.35214 0.024321 0.407695 0.383375 0.271797 

 

The experiment to determine the algorithm effectiveness is carried out. For its 

implementation, it is used 500 own images obtained with a smartphone and 200 images 

obtained with modern digital cameras (owned by NRCS). The digital images after application 

of artificial sharpening filter (Unsharp Mask Filter) are stored in a lossless format in the 

graphic editor GIMP. The GIMP editor is multifunctional. It can be used as a simple graphic 

editor, as a professional photo retouching application, as a network batch image processing 

system, as an image playback program, as an image format converter, etc. 

The digital images of lossless formats (*.TIF, *.BMP, *.PNG) is taken according to the 

GIMP quality standard. The images used for the experiment are arbitrary in size. The 

efficiency of the developed algorithm is estimated in terms of type I and type II errors. 

Before processing 

DI # rR rG rB |rR-rG| |rG-rB| |rB-rR| К 

1 59.61401 46.18474 82.5343 13.42927 36.34956 22.92029 24.23304 

2 24.10318 54.27052 74.43302 30.16735 20.16249 50.32984 33.55323 

3 37.92185 59.46909 82.9935 21.54724 23.52441 45.07165 30.04777 

4 41.5703 49.04473 79.13701 7.474431 30.09228 37.56671 25.04448 

5 0 25.10154 83.7167 25.10154 58.61516 83.7167 55.81113 

6 48.54641 0 80.12792 48.54641 80.12792 31.58151 53.41861 

7 53.02198 1.935484 87.22527 51.08649 85.28979 34.2033 56.85986 

8 0 0 47.77889 0 47.77889 47.77889 31.85259 

9 0 41.89189 55.90361 41.89189 14.01172 55.90361 37.26908 

10 47.31138 57.60901 84.12761 10.29763 26.5186 36.81623 24.54415 
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The type I errors mean incorrectly rejected the application of the filter; the type II errors 

mean the case when the raw DI is mistaken for the processed one. Table 4 shows the results of 

the analysis. 

 

Table 4. 

Analysis of the algorithm effectiveness 

 

 Type I errors Type II errors 

The original image - 9.8% 

The image processed by the Unsharp 

Mask Filter 
3.8% - 

 

According to the results of the study, the following conclusions can be drawn. The 

developed algorithm has high efficiency. This algorithm also has the applicability restrictions. 

Firstly, it is only tested for the particular filter in the particular graphic editor. Secondly, 

studies are not carried out with saving the processed DI in the lossу format. 

However, all these disadvantages can be the subject of further development of this work, 

as well as adjusting the formula to detect the application of the Unsharp Mask Filter in the 

image in order to reduce the number of the type I errors and the number of the type II errors. 

Conclusions 

It has been established that the DI post-processing as a DI forging has been given 

insufficient attention, in particular to the detection of artificial sharpening of the digital image. 

Methods known from open sources have a large number of the type I errors and the type II 

errors, so other methods for detection of the DI post-processing by this filter should be 

developed. 

The parameters of quantitative estimation of qualitative differences between the 

processed digital images and the original ones have been revealed. 

Based on these parameters, a threshold value is selected to distinguish the processed 

images from the raw ones. 

The algorithm for detection of the artificial sharpening of a digital image is developed 

and implemented into sofware. 

The efficiency of this algorithm is estimated, according to which the number of the type 

I errors is 3.8%, and the number of the type II errors is 9.8%. 
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Інформаційні технології невідступно поширюються в сучасному світі і являють один 

або декілька взаємопов'язаних програмних продуктів для певного комп'ютера, за 

допомогою яких користувач досягає поставленої мети. Кожного дня ми отримуємо 
велику кількість цифрової інформації, такої як повідомлення електронною поштою, 

статті в мережі Інтернет, повідомлення в різних системах спілкування та інше. Тому 

дуже актуальним постає питання якісної та швидкої перевірки її достовірності, а саме, 

таких елементів як цифрові зображення. Цифрові зображення часто не є 

оригінальними. В них мають місце різні типи порушення цілісності, наприклад, 

клонування або колаж. Після застосування даних операцій часто використовують 

різні фільтри для маскування – розмиття, зміна яскравості, контрастності, 

підвищення різкості тощо. Дані операції виконують засобами графічних редакторів, 

наприклад, GIMP. В даному графічному редакторі, який є безкоштовним аналогом 

графічного редактору Adobe Photoshop, підвищення різкості реалізовано у вигляді 

фільтру «Unsharp Mask». Огляд літератури, доступної з відкритих джерел, показав, 
що виявленню штучного підвищення різкості приділяється дуже мало уваги. З 

відкритого друку відомо про метод виявлення штучного підвищення різкості, 

заснований на аналізі близьких пар кольорів матриці зображення. Головний його 

недолік – висока кількість помилок 1 та 2 роду. Цей факт спонукає до розробки нових 

методів та алгоритмів виявлення даного виду обробки зображення. Мета даної 

роботи – виявлення штучного підвищення різкості цифрового зображення як 

порушення його цілісності. Проведено дослідження, в ході якого виявлено формальні 

параметри матриці цифрового зображення, що вказують на наявність штучного 

підвищення різкості. Отримано кількісну оцінку якісних відмінностей оброблених та 

необроблених зображень, котрі використано як порогове значення для виявлення 

зображень зі штучно підвищеною різкістю. Розроблено алгоритм виявлення 
штучного підвищення різкості цифрового зображення та проведено оцінку його 

ефективності, згідно якої кількість помилок 1 роду складає – 3,8%, помилки 2 роду – 

9,8%. Перспективи подальшого розвитку даної роботи полягають у вдосконаленні 

виявлення різних способів штучного підвищення різкості цифрового зображення.  

Ключові слова: виявлення підвищення різкості, цифрове зображення, порушення 

цілісності, захист інформації, фільтр «unsharp mask», коефіцієнт різкості, пік 

гістограми. 
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Информационные технологии постоянно распространяются в современном мире и 

представляют один или несколько взаимосвязанных программных продуктов для 
определенного компьютера, с помощью которых пользователь достигает 

поставленной цели. Каждый день мы получаем большое количество цифровой 

информации, такой как сообщение по электронной почте, статьи в сети Интернет, 

сообщения в различных системах общения и прочее. Поэтому очень актуальным 

становится вопрос качественной и быстрой проверки ее достоверности, а именно, 

таких элементов как цифровые изображения. Цифровые изображения часто являются 

оригинальными. В них имеют место различные типы нарушения целостности, 

например, клонирование или коллаж. После применения данных операций часто 

используют различные фильтры для маскировки - размытие, изменение яркости, 

контрастности, повышение резкости и тому подобное. Данные операции выполняют 

средствами графических редакторов, например, GIMP. В данном графическом 
редакторе, который является бесплатным аналогом графического редактора Adobe 

Photoshop, повышение резкости реализовано в виде фильтра «Unsharp Mask». Обзор 

литературы, доступной из открытых источников, показал, что выявлению 

искусственного повышения резкости уделяется очень мало внимания. Из открытого 

печати известно о методе выявления искусственного повышения резкости, 

основанный на анализе близких пар цветов матрицы изображения. Главный его 

недостаток - высокая количество ошибок 1 и 2 рода. Этот факт побуждает к 

разработке новых методов и алгоритмов обнаружения данного вида обработки 

изображения. Цель данной работы - выявление искусственного повышения резкости 

цифрового изображения как нарушение его целостности. Проведено исследование, в 

ходе которого выявлено формальные параметры матрицы цифрового изображения, 

указывающие на наличие искусственного повышения резкости. Получено 
количественную оценку качественных различий обработанных и необработанных 

изображений, которые использованы как пороговое значение для выявления 

изображений с искусственно повышенной резкостью. Разработан алгоритм 

выявления искусственного повышения резкости цифрового изображения и проведена 

оценка его эффективности, согласно которой количество ошибок 1 рода составляет - 

3,8%, ошибки 2 рода - 9,8%. Перспективы дальнейшего развития данной работы 

заключаются в совершенствовании выявления различных способов искусственного 

повышения резкости цифрового изображения. 

Ключевые слова: выявление повышения резкости, цифровое изображение, 

нарушения целостности, защита информации, фильтр «unsharp mask», коэффициент 

резкости, пик гистограммы, цифровые компоненты 
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Сложная техническая система является информационно-технической системой. 

Несмотря на широкие возможности современных методов, и моделей оценки риска 

отказов сложных технических систем в них не в полной мере используются 

результаты разработок в области информационных технологий для диагностики и 

прогнозирования работоспособности таких систем. Проведенный анализ методов 

моделирования для оценки риска отказов сложных технических систем показал 

перспективность и необходимость развития методов когнитивного имитационного 

моделирования для оценки структурного риска отказов элементов и межэлементных 

связей систем. Применяемая концепция оценки риска отказов сложной технической 

системы (на примере автомобильного двигателя внутреннего сгорания с 
подсистемами) в аварийных сценариях основывается на объединении разнородных 

элементов системы в единую модель. Модель призвана обеспечить оценку риска 

отказов элементов сложной технической системы с учетом взаимосвязанности и 

взаимодействия их элементов с точки зрения значимости и критичности для 

функционирования всей системы в целом, а также обеспечить выявление 

структурных угроз, уязвимых мест в системе. Проведение процесса моделирования 

реализовано средствами разработанного прикладного программного обеспечения, 

базирующегося на клиент-серверной архитектуре. Моделирование производилось на 

базе дистрибутива операционной системы Debian GNU/Linux 8.0 (stable). В качестве 

языка программирования использовался Python 3.7, среда разработки PyCharm 2018, 

библиотека создания интерфейса пользователя PyQt. Данные об элементах и МС 

рассматриваемой сложной технической системы размещены в NoSQL СУБД 
MongoDB. Обмен данными между клиентской и серверной стороной осуществляется 

использованием Restfull API. Исходные данные моделей представлены в формате 

JSON. Автоматизация работы системы осуществлялась на базе инструментов GNU 

мake. Анализ полученных результатов проводился средствами Calc Libre Office. 

Разработанная когнитивная имитационная модель оценки риска отказов сложной 

технической системы позволяет исследовать степень влияния структурных свойств 

системы на оценку риска отказов, выявить наименее работоспособны элементы и 

межэлементные связи, функционирование которых существенно отражается на 

работоспособности и надежности всей сложной технической системы. Развитие 

методологической основы информационного обеспечения выявления риска отказов 

элементов диагностируемой сложной технической системы позволяет  
контролировать значения вероятности потери работоспособности и риска отказов 

элементов системы при поступлении информации об отказах в подсистемах. 

Ключевые слова: сложная техническая система, автомобильный двигатель 

внутреннего сгорания, риск отказов, когнитивная имитационная модель, 

программное приложение, Python, NoSQL СУБД MongoDB. 

Введение 

Критерием надежной эксплуатации сложных технических систем (СТС) является 

своевременная диагностика с оценкой риска отказов элементов таких систем [1-3]. С 

точки зрения технической безопасности количественные оценки риска отказов СТС 

представляют собой необходимую и сложную задачу, требующую разработки и 

применения специального математического аппарата. Решение прикладных задач 
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такого типа часто основывается на методах математического моделирования, методе 

анализа «дерева  отказов» и т.д. [4,5]. Среди методов моделирования надежности имеет 

место развитая технология автоматизированного структурно-логического 

моделирования безопасности сложных системных объектов и процессов, расчета 

надежности, эффективности и риска функционирования систем [6 - 8].  

Надежность СТС зависит от значительного числа факторов, характеризующих их 

конструкцию, условия производства и эксплуатации [9]. Это приводит к тому, что 

процессы изменения технического состояния и надежности носят случайный характер, 

а при оценке и анализе показателей надежности необходимо использовать методы 

теории вероятности. Перспективным в таких случаях является использование 

имитационного моделирования (ИМ) [10] для диагностики и прогноза уровня 

безопасности СТС. Известные программные продукты CARA и RCM-Tool, 

разработанные MARINTEK, представляют собой систему автоматизированного 

построения «дерева отказов» СТС. Но они не используют ИМ, что существенно 

ограничивает возможность их использования, особенно при неопределенности  

исходных данных, возникающей при эксплуатации СТС. Перспективным методом ИМ 

для исследования надежности СТС при переходах систем между разными вариантами 

технического статуса является когнитивное имитационное моделирование (КИМ) на 

основе моделей в виде ориентированных графов, отражающих взаимодействие 

элементов СТС [11,12]. На основании анализа графов переходов для процессов 

определения технического статуса объектов всех уровней иерархии разработаны и 

реализованы алгоритмы принятия решения в соответствующих функциях 

программного обеспечения менеджера системы управления. В процессе моделирования 

структурных свойств систем и отношений между ними граф представляет собой 

структурную модель физических объектов различной природы. 

В современном понимании СТС является информационно-технической системой 

[13-15]. Несмотря на широкие возможности современных методов, и моделей оценки 

риска отказов СТС в них не в полной мере используются результаты разработок в 

области информационных технологий для диагностики и прогнозирования 

работоспособности (оценки риска отказов) таких систем. 

Проведенный анализ методов моделирования для оценки риска отказов СТС 

показал перспективность и необходимость развития методов когнитивного 

имитационного моделирования для оценки структурного риска отказов элементов и 

межэлементных связей (МС) СТС. Существует объективная необходимость в 

дальнейших исследованиях и информационной поддержке процессов оценки риска 

отказов элементов и в целом СТС в целях обеспечения надежности при их 

эксплуатации. 

Цель работы 

Целью работы является повышение надежности эксплуатации СТС на основе 

совершенствования информационного обеспечения системы выявления риска отказов 

элементов и систем в целом. 

Основная часть 

Информационное обеспечение процессов диагностики работоспособности 

(оценки риска отказов) СТС. 

Задачей при разработке концептуального подхода для достижения поставленной 

цели является создание методических основ оценки риска отказов СТС в условиях 

поражающих малопредсказуемых внешних и внутренних воздействий. Предлагаемая 
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концепция базируется на методе Байесовского анализа и сетей Байеса [16,17] – оценки 

структурного риска отказов СТС в аварийных сценариях с учетом взаимосвязанности и 

взаимозависимости их элементов. Риск отказов элементов СТС оценивается как 

произведение вероятности возникновения опасности и ущерба от пораженных 

элементов. 

Концепция оценки риска отказов СТС в аварийных сценариях основывается на 

объединении разнородных элементов СТС в единую модель. Модель призвана 

обеспечить оценку риска отказов элементов СТС с учетом взаимосвязанности и 

взаимодействия их элементов с точки зрения значимости и критичности для 

функционирования всей системы в целом, а также обеспечить выявление структурных 

угроз, уязвимых мест в СТС.  

При проведении исследований модели генерируется поражающий моделирующий 

импульс (ПМИ) в условно заданной пораженной вершине (ребре) КИМ, движущийся к 

последующим вершинам (ребрам), последовательно выводя из строя взаимосвязанные 

элементы систем. 

Когнитивная модель представлена в виде функционального графа 

, , ,ПФ G X F Q
, 

где ЕTVG ,, , G-знаковый орграф;  ivV  , i=1,2,…k - множество вершин 

когнитивной карты;  
ijeE   - множество дуг, соединяющих вершины vi и vj;  ixX   - 

множество параметров вершин;  
ijji еvvfF ,,  - функция связи между вершинами; Q – 

пространство параметров вершин; Т- время. 

Состоянию элемента (взаимосвязи) соответствует 0, если ПМИ не проходит 

элемент (взаимосвязь), и – 1, если ПМИ проходит элемент (взаимосвязь). Импульсный 

вектор для V, E 

( ) 1 2 ( )( ) ( , ,... )i ij V Eimp t x x x , 

где 1 2 ( ), , V Ex x x  – состояния элементов (взаимосвязей). 

Для ранжирования оценки риска отказов элементов (взаимосвязей) СТС 

используется обобщенная функция желательности Харрингтона: 0-0,2 – уровень риска 

оценивается как минимальный, последствия аварии минимальны, не оказывающие на 

эксплуатацию СТС существенного воздействия; 0,2-0,37 – уровень риска оценивается 

как допустимый, последствия аварии незначительные, позволяющие эксплуатировать 

СТС без существенного ремонта; 0,37-0,63 – уровень риска оценивается как 

максимальный, последствия аварии значительные, но позволяющие эксплуатировать 

СТС при выполнении ремонтных работ; 0,63-1 – уровень риска оценивается как 

критический, последствия аварии катастрофические, не позволяющие эксплуатировать 

СТС. 

Проведение процесса моделирования реализовано средствами разработанного 

прикладного программного обеспечения, базирующегося на клиент-серверной 

архитектуре. Моделирование действия ПМИ на систему производилось на базе 

дистрибутива операционной системы Debian GNU/Linux 8.0 (stable). В качестве языка 

программирования использован Python 3.7, среда разработки PyCharm 2018, 

библиотека создания интерфейса пользователя PyQt. Данные об элементах и МС 

рассматриваемой СТС размещены в NoSQL СУБД MongoDB. Обмен данными между 

клиентской и серверной стороной осуществляется использованием Restfull API. 

Исходные данные моделей представлены в формате JSON. Автоматизация работы 
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системы осуществлялась на базе инструментов GNU мake. Анализ полученных 

результатов проводился средствами Calc Libre Office. 

Для апробации программного приложения в нем создана КИМ СТС в виде 

ориентированного графа, на примере автомобильных подсистем двигателя внутреннего 

сгорания (ДВС), механически связанного с ведущими колесами соответствующими 

подсистемами (рис. 1). 

 
Рис. 1. Структурная схема автомобильного ДВС с подсистемами (ТАБ  тяговая 

аккумуляторная батарея ; ДВС  двигатель внутреннего сгорания; ЗРД  задатчик 

режимов движения; ТЭП  тяговый электропривод; БС  блок суммирования 

напряжений и мощностей; ОПЭ  обратимый преобразователь энергии; ПЧМ  

преобразователь частоты вращения и момента; МП  механическая передача; ВК  

ведущие колеса; MCI  муфта сцепления между валами ДВС и ОПЭ; МС2  муфта 

сцепления между валами ОПЭ и МП; РОПЭ  регулятор ОПЭ; РПЧМ  регулятор 

ПЧМ; РДВС  регулятор ДВС; Мс  момент сопротивления на валу; Мк  крутящий 

момент на валу)  

 

Схема ориентированного графа на примере автомобильного ДВС с подсистемами 

приведена на рисунке 2. 

В качестве меры ущерба нежелательного события предлагается определять 

структурный ущерб элементов и МС в соответствии с методом оценок структурного 

риска СТС. Для оценок риска отказов элементов и МС ДВС с подсистемами 

необходимо определение вероятностей отказов для каждого отдельного элемента и МС. 

Для этого используются статистические данные, полученные за фиксированное время 

 , содержащие сведения о количестве выходов элементов и МС из строя (n). 

Вероятность выхода из строя элементов и МС автомобильной ДВС с 

подсистемами определяется  
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nv
iPv

i 
 , 

na
j

Pa
j 
 , 

где pv
i

 – вероятность выхода из строя i-го элемента; pa
j

– вероятность выхода из 

строя j-й МС; nv
i

– количество выходов из строя i-го элемента; na
j

 – количество 

выходов из строя j-й МС;   610  ч. – период проведения статистических испытаний. 

  
Рис. 2. Схема ориентированного графа  автомобильной ДВС с подсистемами  

 

Когнитивное имитационное моделирование СТС. 

При проведении следований использовался алгоритм оценки структурного риска 

отказов вершин или ребер орграфа КИМ СТС (рис.3). 
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Рис. 3. Алгоритм  оценки структурного риска отказов вершин или ребер орграфа КИМ 

СТС 

 

По результатам моделирования КИМ были получены оценки структурных ущерба 

и риска отказов от вероятностей выходов из строя для всех элементов ДВС с 

подсистемами и осуществлено ранжирование результатов расчетов (рис. 4, 5).  

Из результатов исследований и расчетов структурных ущербов элементов 

автомобильного ДВС с подсистемами  следует, что наиболее критичными элементами 

являются элементы ТАБ  тяговая АКБ (аккумуляторная батарея), БС и РДВС,  что 

обусловлено высокими значениями их структурных ущербов (1,0, 0,85 и 0,75). Менее 

критичными элементами являются элементы МП, ВК ДВС, а именно механическая 

передача, ведущие колеса; обладающие несколько меньшими значения структурных 

ущербов (0,15 и 0,05). Из результатов моделирования, обобщения значений первой 
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выборки вероятностей отказов элементов ДВС следует, что к наиболее уязвимым 

элементам ДВС с подсистемами, исходя из полученных значений риска отказов 

элементов относятся сам ДВС (0,089). К менее уязвимым элементам ДВС с 

подсистемами  относится регулятор ОПЭ (0,02). 

 

 
Рис. 4. Ранжирование  результатов оценок структурных ущербов элементов ДВС с 

подсистемами 

 
Рис. 5. Ранжирование  результатов оценок структурного риска отказов элементов ДВС 

с подсистемами  

 

Сравнительно невысокие значения структурного риска отказов элементов и МС 

обусловлены низкими значениями структурных ущербов, что свидетельствует об 

оправданности топологической компоновки элементов и МС, задаваемой на этапах 

проектирования ДВС с подсистемами. 

Выводы  

Таким образом, разработанный концептуальный подход в целях повышения 

надежности СТС основанный на  создании методических основ оценки риска отказов 

СТС в условиях поражающих малопредсказуемых воздействиях позволяет выявить 

наиболее уязвимые элементы и межэлементные связи СТС. 

Разработанная когнитивная имитационная модель оценки риска отказов ДВС с 

подсистемами позволяет исследовать степень влияния структурных свойств системы на 

оценку риска отказов, выявить наименее работоспособны элементы и МС, 

функционирование которых существенно отражается на работоспособности и 

надежности всей СТС. Разработана КИМ ДВС с подсистемами позволила обосновать 

возможность использования методов поражает импульса и нормирует влияния для 

оценки риска а отказов элементов и МС ДВС с подсистемами, определить значение 

риск а отказов для элементов и МС системы. 

Развитие методологической основы информационного обеспечения выявления 

риска отказов элементов диагностируемой СТС позволяет контролировать значения 
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вероятности потери работоспособности и риска отказов элементов системы при 

поступлении информации об отказах в подсистемах. 
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ІНФОРМАЦІЙНЕ ЗАБЕЗПЕЧЕННЯ СИСТЕМИ ВИЯВЛЕННЯ РИЗИКУ 

ВІДМОВ АВТОМОБІЛЬНОГО ОБЛАДНАННЯ 

В.В. Вичужанін, Н.Д. Рудніченко, А.В. Вичужанін, А.Е. Козлов 

Одеський національний політехнічний університет, 

просп. Шевченка, 1, Одеса, 65044, Україна; e-mail: 126.ist.onpu@gmail.com 

Складна технічна система є інформаційно-технічної системою. Незважаючи на 

широкі можливості сучасних методів, і моделей оцінки ризику відмов складних 

технічних систем в них не повною мірою використовуються результати розробок в 
області інформаційних технологій для діагностики та прогнозування працездатності 

таких систем. Проведений аналіз методів моделювання для оцінки ризику відмов 

складних технічних систем показав перспективність і необхідність розвитку методів 

когнітивного імітаційного моделювання для оцінки структурного ризику відмов 

елементів і межелементних зв'язків систем. Застосовувана концепція оцінки ризику 

відмов складної технічної системи (на прикладі автомобільного двигуна 

внутрішнього згоряння з підсистемами) в аварійних сценаріях ґрунтується на 

об'єднанні різнорідних елементів системи в єдину модель. Модель покликана 

забезпечити оцінку ризику відмов елементів складної технічної системи з 

урахуванням взаємозв'язку і взаємодії їх елементів з точки зору значущості та 

критичності для функціонування всієї системи в цілому, а також забезпечити 

виявлення структурних загроз, уразливих місць в системі. Проведення процесу 
моделювання реалізовано засобами розробленого прикладного програмного 

забезпечення, що базується на клієнт-серверній архітектурі. Моделювання 

проводилося на базі дистрибутива операційної системи Debian GNU / Linux 8.0 

(stable). В якості мови програмування використовувався Python 3.7, середовище 

розробки PyCharm 2018, бібліотека створення інтерфейсу користувача PyQt. Дані про 

елементи і МС даної складної технічної системи розміщені в NoSQL СУБД 

MongoDB. Обмін даними між клієнтської і серверної стороною здійснюється 

використанням Restfull API. Вихідні дані моделей представлені в форматі JSON. 

Автоматизація роботи системи здійснювалася на базі інструментів GNU мake. Аналіз 

отриманих результатів проводився засобами Calc Libre Office. Розроблена когнітивна 

імітаційна модель оцінки ризику відмов складної технічної системи дозволяє 
досліджувати ступінь впливу структурних властивостей системи на оцінку ризику 

відмов, виявити найменш працездатні елементи і межелементни зв'язи, 

функціонування яких істотно відбивається на працездатності і надійності всієї 

складної технічної системи. Розвиток методологічної основи інформаційного 

забезпечення виявлення ризику відмов елементів діагностується складної технічної 

системи дозволяє контролювати значення ймовірності втрати працездатності та 

ризику відмов елементів системи при надходженні інформації про відмови в 

підсистемах. 

Ключові слова: складна технічна система, автомобільний двигун внутрішнього 

згоряння, ризик відмов, когнітивна імітаційна модель, програмний додаток, Python, 

NoSQL СУБД MongoDB. 
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DETECTION SYSTEM INFORMATION RISK OF FAILURES OF AUTOMOBILE 

EQUIPMENT 

V.V. Vyuzhujanin, N.D. Rudnichenko, A.V. Vyuzhujanin, A.E. Kozlov 

Odessa National Polytechnic University, 

1, Shevchenko Ave., Odessa, 65044, Ukraine; e-mail: 126.ist.onpu@gmail.com 

A complex technical system is an information technology system. Despite the wide 

possibilities of modern methods and models for assessing the risk of failures of complex 

technical systems, they do not fully use the results of developments in the field of 
information technology for diagnosing and predicting the operability of such systems. The 

analysis of modeling methods for assessing the risk of failures of complex technical 

systems showed the promise and need for the development of methods of cognitive 

simulation for assessing the structural risk of failures of elements and interconnections of 

systems. The applied concept of assessing the risk of failures of a complex technical system 

(using the example of an automobile internal combustion engine with subsystems) in 

emergency scenarios is based on combining heterogeneous system elements into a single 

model. The model is designed to provide an assessment of the risk of failures of elements 

of a complex technical system, taking into account the interconnectedness and interaction 

of their elements from the point of view of significance and criticality for the functioning of 

the entire system as a whole, and also to identify structural threats and vulnerabilities in the 

system. The simulation process is implemented using the developed application software 
based on the client-server architecture. The simulation was based on the distribution of the 

operating system Debian GNU / Linux 8.0 (stable). The programming language used was 

Python 3.7, the PyCharm 2018 development environment, and the PyQt user interface 

creation library. Data on the elements and the MS of the complex technical system under 

consideration is available in the MongoDB NoSQL DBMS. Data exchange between the 

client and server side is carried out using the Restfull API. The initial data of the models are 

presented in JSON format. Automation of the system was carried out on the basis of GNU 

make tools. Analysis of the results was carried out by means of Calc Libre Office. The 

developed cognitive simulation model of failure risk assessment of a complex technical 

system allows us to study the degree of influence of the structural properties of the system 

on the risk assessment of failures, to identify the least functional elements and 
interconnections, the functioning of which significantly affects the performance and 

reliability of the entire complex technical system. The development of the methodological 

basis of information support for identifying the risk of failure of elements of the diagnosed 

complex technical system allows you to control the values of the probability of loss of 

working capacity and the risk of failure of system elements upon receipt of information 

about failures in the subsystems. 

Keywords: complex technical system, automotive internal combustion engine, failure risk, 

cognitive simulation model, software application, Python, NoSQL DBMS MongoDB. 
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ДОСЛІДЖЕННЯ ЕФЕКТИВНОСТІ АЛГОРИТМУ ПОБУДОВИ 

ДОПУСТИМОГО РОЗКЛАДУ ДЛЯ ОДНОГО ПРИЛАДУ З РІЗНИМИ 

ДИРЕКТИВНИМИ ТЕРМІНАМИ ЗА КРИТЕРІЄМ МІНІМАЛЬНОГО 

СУМАРНОГО ВИПЕРЕДЖЕННЯ 

О.А. Халус 

Національний технічний університет України «Київський політехнічний інститут імені Ігоря 

Сікорського», 

вул. Політехнічна, 41, Київ, 03056, Україна; e-mail: selena.ua@gmail.com 

 
У даній статті досліджується алгоритм складання допустимого розкладу виконання 

робіт за критерієм мінімального випередження для задач одного приладу в теорії 

розкладів. Запропоновано удосконалення даного алгоритму. У ході досліджень було 

розроблено програмну систему для перевірки достовірності роботи алгоритмів. 

Порівнюються розклади складені алгоритмом та сформовані повним перебором. Для 

різних характеристик розкладу підраховано відсотковий фактор помилки при 

складанні розкладу досліджуваним алгоритмом. Об’єкт дослідження – процес 

оптимізації розкладів та їх дослідження. Мета роботи – підвищення ефективності 

процесу побудови допустимих розкладів для одного приладу при наявності штрафів 
за закінчення роботи до директивного терміну її виконання. Для ефективної 

організації виробництва та планування роботи підприємства необхідно 

використовувати відповідні економіко-математичні методи, зокрема методи теорії 

розкладів. У наш час задачі теорії розкладів мають велике прикладне значення. 

Швидкий розвиток зв’язку і техніки все частіше викликає необхідність побудови 

розкладів, що зв’язані з функціонуванням промислових підприємств і сферою 

обслуговування, освітою, транспортом і багатьма іншими областями. Проблематика 

теорії розкладів охоплює дослідження обчислювальної складності задач, розробку 

точних, наближених та евристичних алгоритмів їх розв’язання. При цьому більшість 

праць присвячено розвитку комбінаторних підходів. Однак, як показує практика, 

можливості комбінаторних алгоритмів суттєво обмежені розмірністю розв’язуваних 

задач. У зв’язку з цим актуальним є дослідження та покращення алгоритму 
складання розкладу виконання робіт одним приладом з метою мінімізації сумарного 

випередження. У дослідженні використовуються методи комбінаторної оптимізації, 

теорія розкладів, евристичні алгоритми та статистичний аналіз. Наукова новизна 

отриманих результатів полягає у модифікації існуючого алгоритму побудови 

розкладу, що мінімізує сумарне випередження для одного приладу та його краща 

ефективність за існуючі алгоритми. 

Ключові слова: ПДС-алгоритм, NP-складні задачі, початок виконання, календарне 

планування, розклад, один прилад, мінімізація сумарного випередження. 

Вступ 

Для ефективної організації виробництва та планування роботи підприємства 

необхідно використовувати відповідні економіко-математичні методи, зокрема методи 

теорії розкладів. У наш час задачі теорії розкладів мають велике прикладне значення. 

Швидкий розвиток зв’язку і техніки все частіше викликає необхідність побудови 

розкладів, що зв’язані з функціонуванням промислових підприємств і сферою 

обслуговування, освітою, транспортом і багатьма іншими областями [1]. Проблематика 

теорії розкладів охоплює дослідження обчислювальної складності задач, розробку 

точних, наближених та евристичних алгоритмів їх розв’язання. При цьому більшість 

праць присвячено розвитку комбінаторних підходів [2–5]. Але на практиці можливості 

комбінаторних алгоритмів суттєво обмежені розмірністю розв’язуваних задач. У 

mailto:selena.ua@gmail.com
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зв’язку з цим актуальним є дослідження та покращення алгоритму складання розкладу 

виконання робіт одним приладом з метою мінімізації сумарного випередження. 

У статті розглядається задача побудови допустимого розкладу для одного 

приладу з різними директивними термінами виконання робіт з мінімальним сумарним 

випередженням. А також ефективний ПДС-алгоритм, запропонований в [6]. 

Запропоновано нові перестановки, що покращують алгоритм. Для застосування 

алгоритму на практиці, необхідно кількісно визначити ефективність алгоритму, за 

можливістю виділити окремі класи розкладів, для яких алгоритм не дає оптимального 

розв’язку, а також оцінити відносну похибку у випадку неточності вихідного розкладу 

алгоритму. Для сформованої системи генерації допустимих розкладів з різним 

директивним вікном [7], оцінено результат роботи алгоритму на генерованих 

допустимих розкладах. 

Мета роботи 

Метою дослідження є підвищення ефективності процесу побудови допустимих 

розкладів для одного приладу за критерієм мінімізації сумарного випередження. 

Для досягнення поставленої мети повинні бути вирішені наступні задачі: 

 удосконалити алгоритм побудови оптимального розкладу по критерію 

сумарного випередження з моментом запуску r ; 

 удосконалити модифікований алгоритм знаходження розкладу за критерієм 

мінімального випередження; 

 розробити програмний продукт, що генерує роботи для алгоритмів, збирає 

статистичну інформацію, таку як час прогону, відхилення від оптимуму, а також може 

точно розв’язувати поставлену задачу для розкладів невеликої розмірності. 

Основна частина 

Задано множину незалежних робіт  nJ ,...,2,1 , кожна з яких складається з однієї 

операції. Для роботи Jj  відомі тривалість виконання jl  та директивний термін 

виконання jd . Роботи поступають до системи одночасно. Переривання у виконанні 

робіт не допускаються. Процес виконання робіт є неперервним: після виконання по 

порядку першої роботи одразу ж починається виконання другої до тих пір, поки не 

будуть виконані усі роботи. Необхідно знайти впорядкуванням такий розклад, що 

сумарне випередження директивних термінів буде мінімальним серед усіх допустимих 

розкладів [8]. 

Введемо позначення: 

jC  – момент завершення виконання завдання j ;   

jE  – значення випередження для j -ої роботи: },0max{ jjj CdE  ; 

)(E  – значення сумарного випередження розкладу  ; 

jT  – значення запізнення для j -ої роботи: }0,max{ jjj dCT  ; 

l j  – значення тривалості роботи, що стоїть у розкладі на позиції j ; 

r   момент початку виконання робіт. 

В допустимому розкладі jCd jj  , тобто jjj CdE  . 

В [9, 10] наведено Алгоритм А визначення самого пізнього моменту початку 

виконання робіт у системі max|1| rn , при якому розклад залишається допустимим. В 

[11] запропоновано Алгоритм А1 побудови оптимального розкладу за критерієм 

сумарного випередження з моментом запуску r .  



О.А. Халус 

180 

Відповідно до алгоритму А1 можна побудувати допустимий розклад для будь 

якого моменту r  між 0 та maxr . Мінімальне випередження, яке знаходяться у задачі, 

буде розташовано серед усіх розкладів, побудованих Алгоритмом А1. Проте перебір 

усіх можливих r  може зайняти неприйнятний час. 

Для знаходження розкладу за критерієм мінімального випередження створено 

Алгоритм А2 [6]. 

В результаті дослідження роботи Алгоритму А2 [7], було виявлено, що існують 

випадки, коли результати відхилені від оптимальних. 

Результат роботи Алгоритму А2 базується на багаторазовому використанні 

Алгоритму А1 – побудови оптимального за критерієм мінімального випередження 

розкладу для довільного моменту початку виконання робіт r . Покажемо, що Алгоритм 

А1 не завжди будує оптимальний розклад. 

Нехай для моменту r  побудовано розклад   згідно Алгоритму А1. Відповідно на 

кожній позиції, починаючи з останньої, знаходиться робота мінімальної тривалості, що 

задовольняє (2.3) та (2.4) евристики 2 [6]. Нехай розклад   має вигляд }...,{ 21 njjj , де 

ij  – робота, яка має свій директивний термін виконання та тривалість. 

Вставка роботи yj  на позицію x  ( xy  ) в розкладі   – процес зсуву усіх робіт з 

позицій  yx  на одну позицію вправо, на позицію x ставиться робота yj . 

Приклад: нехай маємо розклад },,,{ 54,3211 jjjjj Після вставки роботи 4 на 

позицію 2, розклад буде мати вигляд },,,{ 53,2412 jjjjj  

На основі розкладу   будуємо новий розклад lk , що утворений вставкою 

роботи l  на позицію k . Припустимо, що новий розклад є допустимим, тобто не 

порушується жоден з директивних термінів. Оцінимо зміну сумарного випередження 

після процедури вставки. 

Нехай випередження розкладу   рівне E , тоді розклад ik  буде мати 

випередження рівне )(
1

klllEE l

l

ki ilk  



. Робота, яка вставляється, збільшує сумарне 

випередження на значення, рівне тривалості усіх робіт, що знаходяться між початковою 

та кінцевою точкою вставки, а кожна робота, що зсувається на одну позицію вправо 

зменшує сумарне випередження на тривалість роботи, що вставляється. Інші роботи не 

впливають на нове випередження, адже їхні часи початку виконання залишаються 

незмінними. Таким чином, можна знайти умову того, що випередження нового 

розкладу, отриманого вставкою роботи, буде менше вихідного випередження. 

EElk   

EklllE l
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(1) 

Тобто випередження розкладу зменшиться, якщо середня тривалість зсунутих 

робіт буде меншою за тривалість роботи, що вставляється. 

Неможливо побудувати розклад, який для обраних робіт l  та k  буде 

покращуватися вставкою після реалізації алгоритму А1, якщо 1 kl . У цьому випадку 

вставка перетворюється в обмін сусідніх елементів. Якщо допустимість не 

порушується, то умовою покращення сумарного випередження є тривалість лівого 
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елемента менша за тривалість правого, згідно формули (1), а це суперечить (2.3), (2.4) 

евристики 2 [6]. При 1 kl  можна підібрати такі розклади, що вставка буде 

покращувати випередження. 

Провівши ряд експериментів, маємо відносне покращення результату роботи 

алгоритму А1 на 10%. Розглянемо перебір моментів змін структур алгоритмом А2, 

адже розглядаються лише обмінні процеси між елементами розкладу, що не 

покривають усі варіанти змін у розкладі з часом. Відповідно, момент початку 

виконання розкладу, при якому досягається мінімальне сумарне випередження може 

навіть не бути розглянутим алгоритмом А2. 

Як було показано вище, для розкладу, побудованого для моменту початку 

виконання робіт r  можна інколи знайти вставки робіт, що не будуть порушувати 

допустимість отриманого розкладу, та зменшать результуюче сумарне випередження. 

Лема 1. Якщо для моменту початку виконання робіт r  за алгоритмом А1 

побудовано розклад, та існують покращуючі вставки, то після реалізації максимально 

ефективної з них у розкладі можуть з’явитися нові обміни, що зменшать сумарне 

випередження та не будуть порушувати умову допустимості. 

Доведення. Нехай розклад }...,{ 21 njjj  для моменту початку виконання робіт r  

впорядкований згідно алгоритму А1. Нехай існує максимальна ефективна вставка з 

місця l на місце k . Після вставки розклад приймає вигляд 

},...,,,,...,,,,...,,{ 2111121 nlllkkk jjjjjjjjj  .  

Твердження 1. Робота 1lj   має більшу або рівну тривалість з lj . 

Припустимо, що тривалість lj  більша, ніж продовжність 1lj . Час закінчення 

роботи lj  у   та 1lj  у 1  співпадають. Тоді за алгоритмом А1 у розкладі   робота 1lj  

має стояти пізніше. Але це не так. Дійшли протиріччя. Твердження доведено. 

Твердження 2. Робота kj  має меншу або рівну тривалість з lj . 

Припустимо, що робота kj  має більшу тривалість, ніж lj . При цьому виконується 

нерівність (2.7), оскільки вставка є ефективною. Зменшення сумарного випередження 

при вставці роботи lj  на місце роботи kj : 





1

1 )(
l

ki jj il
llkl . Розглянемо вставку 

роботи lj  на місце 1kj . Зменшення сумарного випередження у цьому випадку: 

11

1

12 )1(  


 klil jj

l

ki jj llllkl . Тоді ця вставка є більш ефективною за 

максимальну. Прийшли до протиріччя. Твердження доведено. 

Розіб’ємо 1  на три частини: 

 частина робіт, які задіяні при операції вставки: },...,,,{ 11  lkkl jjjj ; 

  частина робіт після частини 1: },...,,{ 21 nll jjj  ; 

 частина робіт до частини 1: },...,,{ 121 kjjj . 

Розглянемо частину 2. Обмін місцями робіт цієї частини та робіт будь-якої іншої 

не може бути ефективним навіть, якщо при цьому не порушується допустимість, адже 

це буде суперечити складеному алгоритмом А1 розкладу  . 

Розглянемо частину робіт 1. Обмін робіт цієї частини та робіт частини 2 не може 

бути ефективним, по причинам описаних в обміні частини 2. Розглянемо обміни серед 

елементів частини 1. Розглянемо роботи },...,,{ 11  lkk jjj . Зміна порядку в цьому 

впорядкуванні не може бути ефективною, адже порушить порядок, складений 

алгоритмом А1 у більш вільних умовах. Розглянемо обмін },...,,{ 11  lkk jjj  та lj . У цьому 

випадку, якщо розклад не втрачає допустимості, а тривалість роботи більша за 

продовжність lj , ефективний обмін можливий без порушення властивостей розкладу, 

складеного алгоритмом А1. 

Внесемо зміни до алгоритмів А1 та А2, щоб враховувати можливості ефективних 

вставок. 
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Крок 1. Реалізувати Алгоритм А1. 

Крок 2. Визначити найкращу ефективну вставку за виразом 
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якщо така вставка існує, 

то провести цю вставку, перейти до кроку 3 

інакше КІНЕЦЬ. 

Крок 3. Визначити найкращий ефективний обмін для вставленої роботи 
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Перейти до Кроку 2. 
 

Ознаки оптимальності допустимого розкладу (2.8) та (2.9) [6] справедливі і для 

модифікованого алгоритму. Зміни в алгоритмі стосуються вибору часу зміни 

структури, що буде включати не лише майбутні обміни, а й майбутні вставки. 

Крок 1. Побудувати розклад, оптимальний за критерієм мінімального 

випередження для моменту запуску maxr  та 0. Визначити відповідні їм сумарні 

випередження )( maxrE  та )0(E . 

якщо виконується рівність )0()( maxmax EnrrE  ,  

то КІНЕЦЬ – отриманий для maxr  розклад оптимальний. 

інакше вважаємо: 0l  – порядковий номер зміни структури розкладу; 

max0 rr  . 

Крок 2. 

 2.1 1 ll . 

 2.2 Знайти довжину l -го інтервалу l  за формулою: 
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 2.3  Зсунути поточну послідовність робіт на величину  llll rr  1:  . 

 2.4 Побудувати для моменту запуску lr  оптимальний за критерієм 

мінімального випередження розклад. 

 2.5 якщо не виконується рівність : )0()( EnrrE ll  , 

   то перейти до п.2.1. 

  інакше (виконується ознака оптимальності 2). Знайти: )(min)(
1

l
kl

opt rErE


  

Асимптотична складність алгоритму не змінюється і залишається )( 2nkO . Але 

фактично ми розширюємо коло пошуку оптимальних розв’язків на кожному кроці, 

тому модифікований алгоритм буде працювати дещо повільніше звичайного 

Алгоритму А2. 

Для статистичного визначення характеристик алгоритму необхідно мати велику 

вибірку наборів робіт до впорядкування, достовірний алгоритм визначення 
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мінімального сумарного випередження та автоматизовану реалізацію алгоритмів А, А1, 

А2. Невпорядковані розклади будемо генерувати, застосовувати на них алгоритм, 

заснований на повному переборі, а також Алгоритм А2, Алгоритм А2 модифікований. 

При великій кількості згенерованих розкладів можемо скласти статистику хибності 

наближеного алгоритму разом з підрахунком відносного о відхилення від оптимального 

значення. Також можна порівняти час роботи алгоритмів та результати їх роботи на 

одних і тих самих даних. 

Введемо позначення: 

 n  – кількість робіт у розкладі, що буде згенеровано; 

   – максимальне значення тривалості роботи, що може бути згенерована; 

 k  – коефіцієнт директивного вікна – в згенерованому допустимому розкладі 

різниця між директивним терміном кожної роботи та відповідним часом закінчення не 

буде перевищувати k ; 

 iS  – кінець роботи перших i  робіт. 

На основі складеного програмного забезпечення можна провести статистичну 

оцінку хибності та відхилень Алгоритму А2 та Алгоритму А2 модифікованого від 

оптимальних значень, порівнювати ефективність алгоритму при заданих параметрах 

розкладу, визначати час роботи алгоритмів. Після збору статистики роботи алгоритмів 

можна зробити висновок про ефективність евристик. Наступні результати отримані при 

кількості генерованих розкладів рівній 510 . 

Інформація про розв’язки алгоритму А2, відмінні від оптимальних, зібрана у 

наступних таблицях (табл. 1, табл. 2). 

 

Таблиця 1. 

Імовірність неоптимальності роботи алгоритму А2 для різних k  та n  

 

n  
k  

8 9 10 11 12 13 14 

0.5 0.29% 0.44% 0.63% 0.67% 1.01% 1.11% 1.07% 

1 2.67% 3.8% 4.93% 5.54% 6.44% 7.48% 8.64% 

1.5 5.21% 6.62% 8.25% 10.42% 11.63% 13.18% 15.55% 

2 6.14% 8.41% 10.46% 12.47% 14.64% 17.03% 18.89% 

 

Інформація про розв’язки алгоритму А2 модифікованого, відмінні від 

оптимальних, зібрана у таблиці 2. 

 

Таблиця 2. 

Імовірність неоптимальності А2 модифікованого для різних k  та n  

 

n  
k  

8 9 10 11 12 13 14 

0.5 0.13% 0.17% 0.15% 0.19% 0.18% 0.22% 0.21% 

1 1.17% 1.34% 1.78% 1.93% 2.08% 2.2% 2.61% 

1.5 2.6% 3.3% 4.18% 4.76% 5.44% 5.86% 7.38% 

2 3.66% 4.24% 5.53% 6.88% 7.84% 9.04% 9.72% 

 

На основі зібраної інформації можна зробити висновок, що модифікований 

алгоритм помиляється значно рідше, проте відхилення від оптимуму у випадку 
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помилки досягає в середньому більших значень. Але це справедливо лише для 

невеликих n , для яких можлива точна перевірка розв’язків. 

Висновки 

В статті запропоновано удосконалений алгоритм побудови оптимального 

розкладу по критерію сумарного випередження з моментом запуску r , а також 

модифікований алгоритм знаходження розкладу за критерієм мінімального 

випередження. 

У ході дослідження було виявлено, що запропонований модифікований Алгоритм 

А2 на розкладах з кількістю робіт, що перевищує 20 стабільно знаходить кращий 

оптимум за критерієм мінімального сумарного випередження, ніж Алгоритм А2. 

Асимптотична складність модифікованого Алгоритму та Алгоритму А2 однакова, але 

додаткові прогони у пошуках ефективних вставок збільшує час виконання алгоритму. 

На розкладах малої розмірності, алгоритми показують однаково близькі до 

оптимального рішення у разі помилки, не більше ніж 7%, але модифікований алгоритм 

помиляється набагато рідше.  

Для підтвердження результатів було створено програмний продукт, що генерує 

роботи для алгоритмів, збирає статистичну інформацію, таку як час прогону, 

відхилення від оптимуму, а також може точно розв’язувати поставлену задачу для 

розкладів невеликої розмірності. В результаті кількості рівнів згенерованих розкладів 

більше, ніж 510 , виявили, що Алгоритм А2 та модифікований Алгоритм А2 у 83% 

співпадає з оптимальним рішенням. Алгоритми працюють за прийнятний час на 

розкладах розмірністю більше, ніж 1000, а тому можуть використовуватися у реальних 

промислових задачах. 
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EFFICIENCY RESEARCH OF ALGORITHM FOR A FEASIBLE SCHEDULE 

CONSTRUCTION BY THE TOTAL EARLINESS MINIMIZATION CRITERION 

ON SINGLE MACHINE WITH DIFFERENT DUE DATES 

E.A. Khalus  

National Technical University of Ukraine «Igor Sikorsky Kyiv Polytechnic Institute», 

41, Polytechnic Str., Kyiv, 03056, Ukraine; e-mail: selena.ua@gmail.com 

We research a scheduling algorithm for a feasible schedule construction on one machine by 

the total earliness of jobs minimization criterion. We propose an improvement to this 

algorithm. During the research, we have developed a software system to verify reliability of 

the algorithms. We compared the schedules built by the algorithm with those constructed 

by an exhaustive enumeration. We calculated the percentage of a non-exact schedule 

construction by the investigated algorithm for different characteristics of the schedule. The 

object of research is the process of schedules’ optimization and their investigation. The 

purpose of the paper is to increase the efficiency of feasible schedules construction process 

for one machine in the presence of penalties for jobs completion prior to their due dates. 

We need to use appropriate economic and mathematical methods, in particular those from 

scheduling theory, to organize the production and planning on an enterprise efficiently. 

Scheduling problems have a great application value today. Rapid development of 
communication and electronics technologies increasingly requires the construction of 

schedules. The schedules are related to functioning of industrial enterprises and the service 

sector, education, transport and many other areas. Tasks of scheduling theory include study 

of the computational complexity of the problems and development of exact, approximation 

and heuristic algorithms for their solution. Most papers are devoted to combinatorial 

approaches’ development. However, as practice shows, possibilities of combinatorial 

algorithms are substantially limited by the dimension of the problems they solve. This is 

why we believe in importance of the research and improvement of the scheduling algorithm 

to minimize the total earliness of jobs on one machine. We use combinatorial optimization 

methods, scheduling theory, heuristic algorithms and statistical analysis. The scientific 

novelty of the results consists in modification to the existing scheduling algorithm that 
minimizes the total earliness on one machine. New algorithm has better efficiency than the 

existing ones. 

Keywords: PSC-algorithm, NP-hard problems, start of processing, calendar planning, 

schedule, one machine, total earliness minimization. 
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ИССЛЕДОВАНИЕ ЭФФЕКТИВНОСТИ АЛГОРИТМА ПОСТРОЕНИЯ 

ДОПУСТИМОГО РАСПИСАНИЯ ДЛЯ ОДНОГО ПРИБОРА С 

РАЗЛИЧНЫМИ ДИРЕКТИВНЫМИ СРОКАМИ ПО КРИТЕРИЮ 

МИНИМАЛЬНОГО СУММАРНОГО ОПЕРЕЖЕНИЯ 

Е.А. Халус 

Национальный технический университет Украины «Киевский политехнический 

институт имени Игоря Сикорского», 

ул. Политехническая, 41, Киев, 03056, Украина; e-mail: selena.ua@gmail.com 

В данной статье исследуется алгоритм составления допустимого расписания 

выполнения работ по критерию минимального опережения для задач на одном 

приборе в теории расписаний. Предложено усовершенствование данного алгоритма. 

В ходе исследований была разработана программная система для проверки 

достоверности работы алгоритмов. Сравниваются расписания, составленные 

алгоритмом и сформированные полным перебором. Для различных характеристик 

расписания подсчитано процентный фактор ошибки при составлении расписания 

исследуемым методом. Объект исследования – процесс оптимизации расписаний и 

их исследование. Цель работы – повышение эффективности процесса построения 
допустимых расписаний для одного прибора при наличии штрафов за окончание 

работы до директивного срока ее выполнения. Для эффективной организации 

производства и планирования работы предприятия необходимо использовать 

соответствующие экономико-математические методы, в частности, методы теории 

расписаний. В наше время задачи теории расписаний имеют большое прикладное 

значение. Быстрое развитие связи и техники все чаще вызывает необходимость 

построения расписаний, связанных с функционированием промышленных 

предприятий и сферы обслуживания, образованием, транспортом и многими другими 

областями. Проблематика теории расписаний охватывает исследования 

вычислительной сложности задач, разработку точных, приближенных и 

эвристических алгоритмов их решения. При этом большинство работ посвящено 
развитию комбинаторных подходов. Однако, как показывает практика, возможности 

комбинаторных алгоритмов существенно ограничены размерностью решаемых задач. 

В связи с этим актуальным является исследование и улучшение алгоритма 

составления расписания выполнения работ одним прибором с целью минимизации 

суммарного опережения. В исследовании используются методы комбинаторной 

оптимизации, теория расписаний, эвристические алгоритмы и статистический анализ. 

Научная новизна полученных результатов заключается в модификации 

существующего алгоритма построения расписания, минимизирующего суммарное 

опережение для одного прибора, и его лучшая эффективность по сравнению с 

существующими алгоритмами. 

Ключевые слова: ПДС-алгоритм, NP-сложные задачі, начало выполнения, 

календарное планирование, расписание, один прибор, минимизация суммарного 
опережения. 
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РОЗРОБКА МЕТОДУ ЗБЕРЕЖЕННЯ БІНАРНИХ ЦИФРОВИХ ЗОБРАЖЕНЬ 

К.Р. Шерфедінов 

Одеський національний політехнічний університет,  

просп. Шевченка, 1, Одеса, 65044, Україна; e-mail: k.sherfedinov@gmail.com 

 
Бінарні цифрові зображеня часто є відображенням різноманітних креслень, 

промислових схем, макетів, планів тощо, які на практиці можуть займати кілька 

сотень мегабайт, а іноді і гігабайти при збереженні без стиску. На сьогоднішній день 

зображення, що використовуються, як правило, зберігаються в форматах з втратами 

для економії трафіка та вільного місця в пам’яті (смартфона або комп’ютера). Але 
для інженерних схем будь-які втрати інформації часто є неприпустимими, можуть 

привести до непередбачуваних, жахливих наслідків. Робота присвячена розробці 

методу стиску бінарних цифрових зображень без втрат. Для забезпечення можливості 

використання переваг алгоритмів, що працюють з розрідженими матрицями, матриця 

поданого зображення перетворюється до симетричного виду. Для цього їй ставиться 

у відповідність дві симетричні матриці шляхом відображення нижньої/верхньої її 

трикутної частини відносно головної діагоналі, при цьому оболонка кожної з 

отриманих матриць визначається в залежності від того, яких значень елементів 

(нульових чи одиничних) більше. Стиск даних відбувається шляхом зменшення 

профілей матриць, що відповідають зображенню. Для цього використовується 

алгоритм Катхіла-Макі впорядкування вершин графів, що ставляться у відповідність 
отриманим симетричним матрицям. Відновлення збереженого бінарного зображення 

відбувається з використанням оболонок та векторів переставлень, що зберігаються в 

запропонованій схемі, двох симетричних матриць. Алгоритмічна реалізація 

розробленого методу перевищує по ефективності (з точки зору стиску) аналогічні 

формати збереження для бінарних зображень, в матрицях яких кількість 

нулів/одиниць значно перевищує кількість одиниць/нулів, і може бути використана 

як складова частина комплексного графічного пакету для роботи з бінарними 

зображеннями. 

Ключові слова: бінарне зображення, симетрична матриця, розріджена матриця, 

стиск без втрат, оболонка матриці, профіль матриці.  

Вступ 

Сучасні інформаційні технології забезпечили стрімкий розвиток таких галузей як 

дизайн, конструювання, розробка схем для промисловості тощо. Існуючі програмні 

комплекси Autocad, Adobe Photoshop, Adobe Illustrator, CorelDraw, Inkscape суттєво 

полегшили роботу фахівців, які займаються створенням креслень, макетів, планів 

будинків та промислових схем. Але разом з цим з'явилася потреба в нових форматах 

для збереження та обробки результатів роботи інженерів, причому в таких форматах, 

які б максимально зменшували кількість інформації, що зберігається, і при цьому 

забезпечували б повне відновлення початкової інформації. Адже деякі схеми 

(наприклад, плани будинків або промислових проектів) можуть займати кілька сотень 

мегабайтів, а іноді і гігабайтів пам’яті при збереженні без стиску.  

Відмінною рисою схем, графів і креслень від інших зображень є їх 

монохромність; їх взагалі зручно і доцільно представляти у вигляді набору чорних і 

білих пікселів – бінарних зображень. Це суттєво полегшує задачу стиску даних і їх 

збереження [1]. Завдяки наявності всього двох можливих значень пікселів («0» і «1») 

бінарні зображення (БЗ) добре стискаються і відрізняються малим об'ємом даних, в 

порівнянні з іншими типами растрових зображень [2]. 
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На сьогоднішній день більшість зображень, якими ми користуємося, обмінюємося 

в побуті, використовують формат з втратами для більшої економії трафіка та вільного 

місця в пам’яті смартфона або комп’ютера. Але, на відміну від фотографій у Instagram 

чи аватарів у Facebook, для інженерних схем важливим є кожен піксель. І якщо 

знехтувати цією вимогою задля економії трафіку або пам'яті, то дрібні деталі 

зображення можуть зникнути в процесі стиску з втратами. Наслідки такої «оптимізації» 

можуть бути непередбачувані. 

Для вирішення проблеми втрати даних були розроблені алгоритми стиску, які 

забезпечують повне відновлення початкової інформації. Деякі з них придатні тільки 

для зображень певних типів, інші ж є універсальними [2]. Стиск без втрат дозволяє 

повністю відновити оригінальне повідомлення, тому що не зменшує в ньому кількість 

інформації, не дивлячись на зменшення довжини. Але існуючи схеми збереження не 

використовують повною мірою бінарність та розрідженість (яка часто має місце) 

матриць, що відповідають бінарним зображенням, залишаючи для них актуальним 

питання розробки нових методів стиску без втрат. 

Мета та постановка задач 

Метою роботи є розробка нового методу стиску без втрат для збереження 

бінарних зображень.  

Для досягнення мети в роботі вирішуються такі задачі: 

 обгрунтувати та здійснити вибір інструментів для роботи з бінарними 

зображеннями з врахуванням мети роботи; 

 обгрунтувати та здійснити вибір методу, придатного в процесі організації 

стиску без втрат БЗ, враховуючи розрідженість їх матриць; 

 перетворити матрицю БЗ до симетричного виду, що забезпечує врахування її 

розрідженості; 

 провести оцінку ефективності алгоритмічної реалізації розробленого методу 

збереження БЗ шляхом обчислювального експерименту; дослідити властивості БЗ, для 

яких запропонований метод є ефективнішим за існуючі аналоги. 

Основна частина 

Предметом досліждення є новий метод збереження чорно-білих зображень у 

форматі без втрат. 

Найпоширенішими існуючими форматами, які зберігають бінарні зображення без 

втрат, є формати .pbm та .hdf. При цьому формат .pbm не використовує стиск та зберігає 

всю матрицю зображення як матрицю із нулів та одиниць. На відміну від нього, формат 

HDF стискає матрицю зображення за допомогою RLE кодування [3]. 

Оскільки формальним представленням бінарного зображення є матриця з 

елементами «0» та «1», не обмежуючи спільності міркувань, для спрощення викладу 

матеріалу в роботі  розглядаються схеми електричного кола, креслення. У більшості 

випадків матриці таких зображень є розрідженими [4], але не є симетричними. Але 

розрідженість матриці при її збереженні найкраще може бути врахована у випадку її 

симетричності. 

Була запропонована передобробка матриці БЗ перед його стиском, яка полягає в 

наступному. Нехай 
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матриця бінарного зображення, а М1 і М2 – її верхня і нижня трикутні частини. 

Приклад наведено на рисунках 1,2. 

 
Рис. 1. Схема електричного кола 

 
Рис. 2. Бінарні зображення, що відповідають нижній та верхній трикутним матрицям, 

отриманим з нижньої та верхньої трикутних частин матриці бінарного зображення, 

наведеного на рисунку 1 

 

Процес перетворення матриці БЗ до симетричного виду застосовується до кожної 

з M1 та M2 окремо і полягає в наступному: кожна з М1 і М2 відображається симетрично 

відносно головної діагоналі, в результаті чого з (1) отримуються дві симметричні 

матриці 1M , 2M : 
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відповідні зображення яких для зображення, наведеного на рисунку 1, представлені на 

рисунку 3.  
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Рис. 3. Зображення, що відповідають трикутним матрицям після симетризації 

 

Для забезпечення можливості врахування розрідженості симетричної матриці при 

її збереженні (з метою зменшення запитів до пам’яті) пропонується використання 

оберненого алгоритму Катхіла-Макі впорядкування вершин графів, що ставляться у 

відповідність отриманим симетричним матрицям 1M , 2M , що відображається в 

симетричному переупорядкуванні рядків та стовпчиків матриць 1M , 2M  [5]. 

Ефективність методу Катхіла-Макі залежить від параметрів матриці бінарного 

зображення. Якщо кількість нульових бітів буде значно більшою, ніж кількість 

ненульових, то зменшення профілю матриці буде суттєвим. Цей позитивний результат 

може бути використаний і тоді, коли кількість нульових бітів буде значно менша, ніж 

кількість ненульових. В цьому випадки пропонується попередньо провести логічну 

інверсію елементів матриці БЗ. 

Таким чином основні кроки методу стиску БЗ без втрат мають наступний вид. 

Крок 1. Для матриці БЗ отримати симетричні матриці (симетричну матрицю), які 

відповідають поданій і по яким можна однозначно відновити матрицю поданого БЗ. 

Крок 2. Для кожної з отриманих матриць визначити 10 k,k  – кількості нульових і 

елементів і таких, що дорівнюють одиниці, відповідно.  

Крок 3. Якщо  

10 kk   

             то  

                     для елементів відповідної матриці провести логічну інверсію. 

Крок 4. Зменшити профілі отриманих симетричних матриць за допомогою 

відповідних алгоритмів. Зберегти профілі та відповідну інформацію для відновлення 

симетричних матриць. 

 

Відновлення БЗ після запропонованого стиску відбувається у зворотному напрямі 

з урахуванням збереженої під час зменшення профілю симетричних матриць 

інформації. 

Пропонується наступна алгоритмічна реалізація запропонованого методу стиску 

без втрат бінарних цифрових зображень з використаням засобів програмного 

середовища Matlab. 

Крок 1. Отримати для поданого зображення бінарну матрицю М за допомогою 

вбудованої функції im2bw (для наочної ілюстрації використовується БЗ, представлене 

на рисунку 4) [7]. 
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Рис. 4. Бінарне зображення 

 

Крок 2. Розбити бінарну матрицю на дві частини – верхню трикутну та нижню 

трикутну стосовно головної діагоналі за допомогою функції triu та tril (рис.5)[8] 

Крок 3. Побудувати відповідні М симетричні матриці 1M , 2M  (2) (рис.6). 

Крок 4. Для кожної з 1M , 2M  визначити 10 k,k  - кількості нульових на 

ненульових бітів. Ті біти, кількість яких більше, далі вважатимуться для відповідної 

матриці кольором переднього плану, в той час як інша частина бітів буде кольором тла. 

Якщо для 1M  і/чи 2M  10 kk  , провести інверсію елементів. Результат кроку – матриці 

iM1 , iM2 . 

 
 

Рис. 5. Верхня та нижня трикутні частини бінарного зображення 

 

         
 

Рис. 6. Бінарні зображення після симетризації 
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Крок 5. Застосувати зворотний алгоритм Катхіла-Макі зменшення профілю для 

кожної з матриць iM1 , iM2  за допомогою функції symrcm. Результат – матриці 1M , 

2M  

Крок 6. Отримати оболонки матриць 1M , 2M  та відповідні вектори 

переставлень, що підлягають збереженню. (Отримані симетризовані оболонки наведені 

на рисунку 7). 

 

             

Рис. 7. Симетризовані оболонки матриць 1M , 2M  

 

Крок 7. Записати у текстовий файл два вектора переставлень та дві оболонки 

матриць 1M , 2M , а також інформацію про наявність/відсутність інверсії елементів 

матриці/матриць. Закінчення збереження зображення. 

Для кожного зображення алгоритм відновлення та відображення  має наступні 

кроки. 

Крок 1. Зчитати дані з текстового файлу – вектори перестановки та оболонки 

матриць  1M , 2M . 

Крок 2. Відновити матриці 1M , 2M , використовуючи їх оболонки.  

Крок 3. За допомогою векторів переставлень відновити iM1 , iM2 . 

Крок 4. За допомогою інформації про наявність/відсутність інверсії відновити 

1M , 2M . 

Крок 5. Матриці 1M , 2M  об'єднати в одну матрицю наступним чином: верхня 

трикутна частина 1M  буде верхньою трикутною частиною матриці М бінарного 

зображення, а нижня трикутна частина 2M  - нижньою трикутною частиною М.  

Крок 6. Відобразити отримане бінарне зображення за допомогою графічного 

інтерфейсу додатку. 

Крок 7. Закінчення відновлення зображення.  

Тестування розробленого додатку проводилося на 200 БЗ. В результаті 

обчислювального експерименту були отримані наступні результати. Алгоритмічна 

реалізація розробленого методу збереження бінарних зображень зі стиском без втрат є 

на 71% ефективнішою (з точки зору обсягу використовуваної пам’яті), ніж формат 

Portable Network Graphics (PNG), на 5,8% ефективнішою, ніж формат Hierarchical Data 

Format (HDF), та на 69% ефективнішою, ніж формат Portable Bitmap (PBM) для БЗ з 

розрідженою матрицею (кількість нулів/одиниць серед елементів матриці перевищу не 

менше ніж в 1.7 разів кількість одиниць/нулів).  
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Висновки 

В роботі розроблений новий метод та його алгоритмічна реалізація стиску без 

втрат бінарних цифрових зображень. Результати тестування алгоритмічної реалізації 

підтверджують її високу ефективність з точки зору обсягу використовуваної пам’яті 

при збереженні БЗ.  

Цільовою аудиторією для даного програмного продукту є креслярі, дизайнери, 

інженери, а областю застосування є обробка схем, креслень, інженерних планів тощо. 

Розроблений метод на сьогоднішній день є більш ефективним, ніж методи PBM, 

BMP, HDF з точки зору об’єму стисненої інформації для БЗ з розрідженою матрицею. В 

майбутньому даний метод може використовуватися як складова частина графічного 

процессору для бінарних зображень. 
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РАЗРАБОТКА МЕТОДА СОХРАНЕНИЯ БИНАРНЫХ ЦИФРОВЫХ 
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Одесский национальный политехнический университет, 

просп. Шевченко, 1, Одесса, 65044, Украина; e-mail: k.sherfedinov@gmail.com 

Бинарные цифровые изображения часто являются отражением разнообразных 

чертежей, промышленных схем, макетов, планов и тому подобное, которые на 

практике могут занимать несколько сотен мегабайт, а иногда и гигабайты при 

сохранении без сжатия. На сегодняшний день изображения, которые используются, 

как правило, хранятся в форматах с потерями для экономии трафика и свободного 
места в памяти (смартфона или компьютера). Но для инженерных схем любые потери 

информации часто являются недопустимыми, могут привести к непредсказуемым, 

ужасным последствиям. Работа посвящена разработке метода сжатия бинарных 

цифровых изображений без потерь. Для обеспечения возможности использования 

преимуществ алгоритмов, которые работают с разреженными матрицами, матрица 

данного изображения превращается к симметричному виду. Для этого ей относится в 

соответствие две симметричных матрицы путем отражения нижней/верхней ее 

треугольной части относительно главной диагонали, при этом оболочка каждой из 

полученных матриц определяется в зависимости от того, каких значений элементов 

(нулевых или единичных) больше. Сжатие данных происходит путем уменьшения 

профилей матриц, которые отвечают изображению. Для этого используется алгоритм 

Катхилла-Макки упорядочения вершин графов, которые ставятся в соответствие 
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полученным симметричным матрицам. Возобновление сохраненного бинарного 

изображения происходит с использованием оболочек и векторов переставлений, 

которые хранятся в предложенной схеме, двух симметричных матриц. 

Алгоритмическая реализация разработанного метода превышает по эффективности (с 

точки зрения сжимания) аналогичные форматы сохранения для бинарных 

изображений, в матрицах которых количество нулей/единиц значительно превышает 

количество единиц/нулей, и может быть использована в качестве составной части 

комплексного графического пакета для работы с бинарными изображениями.  

Ключевые слова: бинарное изображение, симметричная матрица, разреженная 

матрица, сжимание без потерь, оболочка матрицы, профиль матрицы. 

 

 

 

DEVELOPMENT OF METHOD OF MAINTENANCE OF BINARY DIGITAL 

REPRESENTATIONS 

K.R. Sherfedinov 

Odessa National Polytechnic University,  

1, Shevchenko Ave., Odessa, 65044, Ukraine; e-mail: k.sherfedinov@gmail.com 

Binary digital representations often are the reflection of various drafts, industrial charts, 

layouts, plans and others like that, that in practice can occupy several hundreds megabyte, 

and sometimes and gigabytes at maintenance without a compression. To date images that is 

used, as a rule, are kept in formats with losses for the economy of traffic and available 

space in memory (smartphone or computer). But for engineering charts any losses of 
information often are impermissible, can result in unforeseeable, terrible consequences. 

Work is sanctified to development of method of compression of binary digital 

representations without losses. For providing of possibility of taking advantage of 

algorithms that work with disperse matrix, the matrix of this image transforms to the 

symmetric kind. For this purpose two symmetric matrices belong in accordance her by the 

reflection/of her overhead three-cornered underbody of relatively main diagonal, here the 

shell of each of the got matrices is determined depending on that, what values of elements 

(zero or single) are more. The compression of data takes place by reduction of profiles of 

matrices that answer an image. The algorithm of Cathill-Mackey of organization of tops of 

counts that is put in accordance to the got symmetric matrices is used for this purpose. 

Proceeding in the stored binary image takes place with the use of shells and vectors of 
moving that is kept in an offer chart, two symmetric matrices. Algorithmic realization of 

the worked out method exceeds on efficiency (from the point of view of clench) the 

analogical formats of maintenance for binary images, in the matrices of that the amount of 

zeros/of units exceeds the amount of units/of zeros considerably, and can be used as 

component part of complex graphic package for work with binary images. 

Keywords: binary image, symmetric matrix, disperse matrix, clench without losses, shell 

of matrix, profile of matrix. 
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Наявність інтелектуального потенціалу на підприємстві та його ефективне 

використання – це одне з основоположних елементів конкурентної  переваги серед 

аналогічних компаній. Формування конкурентоспроможності підприємств за рахунок 

використання складової конкурентного потенціалу  являється актуальним напрямом, 

тому що багатопрофільний спеціаліст більш зручний для функцій організації. ІТ-

компанії зацікавлені у прояві високого та сучасного рівня компетентностей у 
випускників навчальних закладів по спеціальностям. Саме тому основною метою 

роботи являється визначення компетенцій до майбутніх спеціалістів ІТ-напрямку. 

Мету роботи слід вирішити за рахунок долучення експертів з предметної області 

навчальних закладів та компаній, які зацікавлені у конкурентоспроможних 

спеціалістах, та структуризації етапів збору та оброблення даних. Одним з 

найкращих методів використання суджень експертів, на наш погляд, є метод Дельфі, 

який є різновидом методу колективних експертних оцінок. Показники, які необхідно 

враховувати - це і професійні знання, і практичні навички, і робота в команді, і ділові 

якості, і відповідність корпоративним цінностям. Підвищення рівня підготовки 

студентів IT-сфери можливо за рахунок створення усередненого списку вимог від IT-

бізнесу. Даний шаблон критеріїв, може бути використаний для отримання статистики 
або анкетування зацікавлених в отриманні якісного фахівця організацій. Створення 

бази даних компетенцій та результатів (формування результатів виконання 

компетенцій) можливо представити  за рахунок  UML моделювання. Послідовну дію 

при створенні бази компетентностей відображає розроблена діаграма послідовності. 

Представлені вимоги до випускників ІТ-напрямку є шаблонною базою, яка може 

нарощуватися і змінюватися. Інтелектуальна продукція у світі глобальної економіки 

та стрімкого розвитку бізнесу являється тою фундаментальною ланкою, на якій 

тримається прийняття правильних, своєчасних та необхідних компанії рішень. Якщо 

фахівець буде володіти усіма тими компетентностями, отриманими на етапі 

навчання, організація не втратить конкурентоспроможність у порівнянні з іншими 

компаніями. 

Ключові слова: інтелектуальний потенціал, інтелектуальне виробництво, ІТ-

компанія, інформаційні технології, компетенції, компетентність, конкурентний 

потенціал, конкурентоспроможний фахівець, експертні методи. 

Вступ 

Внаслідок всебічної глобалізації посилюється питання конкурентоспроможності 

підприємств на міжнародній арені. В загалі конкурентний потенціал підприємства 

формується насамперед з внутрішніх факторів, з його конкурентних переваг. Кожне 

підприємство самостійно формує структуру конкурентного потенціалу в залежності від 

якісних та кількісних характеристик наявних у нього ресурсів. У загальному вигляді 

конкурентний потенціал підприємства складається з таких підсистем (потенціалів) як 

виробничий, управлінський, фінансовий, маркетинговий, а головне – інтелектуального 

та інформаційно-інноваційного потенціалів. 

Діяльність вітчизняних підприємств в складних економічних умовах та при 

високій конкуренції на ринках не можлива без активного використання 

інтелектуальних та інноваційних конкурентних переваг. Наявність інтелектуального 
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потенціалу на підприємстві та його ефективне використання дозволять підприємству 

значно підвищувати якість продукції та послуг, що здійснює підприємство, та 

застосовувати новації у своїй діяльності. Здатність персоналу до генерування нових 

ідей, креативних підходів у задоволенні споживачів, його освітній й кваліфікаційний 

рівні, психологічні якості та мотиваційний потенціал є всього одним з головних 

факторів успіху діяльності будь-якого підприємства та довгостроковою конкурентною 

перевагою як на внутрішніх та і на зовнішніх ринках збуту. 

Аналіз останніх досліджень і публікацій  

Слід зазначити, що в даний час неможливо уявити робочий процес абсолютно 

будь-якого підприємства без використання інформаційних систем і технологій. Вони 

можуть бути для одних підприємств провідними критеріями успіху, а для інших нести 

допоміжний характер, але вони обов'язково присутні в діяльності підприємства в 

незалежності від характеру і масштабу їх діяльності. Застосування інформаційних 

технологій у виробничій діяльності підприємств сприяє підвищенню її інтелектуальної 

складової, а це у свою чергу ставить питання підготовки відповідних фахівців, здатних 

до інноваційного та інтелектуального виробництва [1].  

Впровадження інформаційних технологій в реальний сектор економіки забезпечує 

зростання економічного розвитку в цілому та розвиту ІТ-індустрії як окремого 

виробничого ланцюга. Така модернізація промисловості сприяє появі нових 

наукомістких товарів та послуг на вітчизняному ринку, оздоровленню економіки та 

підвищенню її конкурентоспроможності. Але такі тотальні перетворення потребують 

від підприємств організаційної, технічної та фінансової підготовки. А також 

відповідної підготовки кадрів. На сьогодні більша частина робочих місць в країні 

вимагає принаймні мінімальних знань сучасних інформаційних технологій. Ці 

показники зростають з кожним днем, а вимоги користуватися сучасними технологіями 

стають обов’язковою вимогою до персоналу. Дослідники приділяють увагу цій 

проблемі саме виходячи з того, що прогресивними технологіями покращується 

розвиток життя, рівень освіченості та соціального життя. 

ІТ-компанії зацікавлені у прояві високого та сучасного рівня компетентностей у 

випускників навчальних закладів по спеціальностях. ІТ-спеціаліст – це спеціаліст, який 

починає володіти знаннями інформаційних систем та технологій під час навчання. Саме 

тому потрібно приділити увагу освіті спеціалістів, коли вони отримують у школі, 

коледжі чи університеті. За останній час у попередніх роботах розглядались проблеми 

якості освіти майбутніх спеціалістів, інтелектуального капіталу. Формування 

конкурентоспроможності підприємств шляхом використання складової конкурентного 

потенціалу являється актуальним напрямом, тому що багатопрофільний спеціаліст 

більш зручний для функцій організації [2].  

Але якщо глянути на структуру експорту ІТ, то в Україні найбільшу частку займає 

аутсорсинг [3]. Тобто вітчизняні конкурентоспроможні фахівці створюють продукти з 

великою часткою доданої вартості для розвитку інших країн. Тому постає питання 

підготовки не тільки конкурентоспроможних ІТ-фахівців, але й підготовки 

інноваційних підприємців. Саме тут потрібно досліджувати взаємозв’язок освіти від 

школи до університету. Само ця ідея висвічується у роботах видатного реформатора 

британської освіти Майкла Барбера [5,6].  Його принципи широко застосовуються в 

освіті у Британії, Сингапурі, Південної Кореї, Китаї. Головний акцент в освітніх 

програмах робиться на soft skills – це над професійні навички, не пов'язані з 

посадовими обов'язками людини. В IT-сфері – це ті знання і вміння, які не мають 

відношення до розробки або тестування, але необхідні для успішної роботи в команді. 

Саме ці навички є основа підприємницької діяльності. 
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Аналіз останніх досліджень концентрує увагу на вимогах до випускників ІТ-

спеціальностей. Саме тому основною метою роботи являється визначення компетенцій 

до майбутніх спеціалістів ІТ-напрямку [8]. Мету роботи слід вирішити шляхом 

долучення експертів з предметної області навчальних закладів та компаній ІТ-сфери, 

які зацікавлені у конкурентоспроможних спеціалістах, та структуризації етапів збору й 

оброблення даних. 

Основна частина 

Вплинути на рівень підготовки IТ-спеціальностей (та спеціальностей, що тісно 

пов’язані з IT-технологіями) вищих або середніх навчальних закладів необхідно для 

задоволення потреб або вимог IT-компаній. Взаємне співробітництво між бізнесом в IT-

сфері та вищій (середній) освіті розв’яже проблему якісних потенційних кадрів. 

Підвищення рівня підготовки студентів IT-сфери можливо внаслідок створення 

усередненого списку вимог від IT-бізнесу. Показники, які необхідно враховувати – це і 

професійні знання, і практичні навички, і робота в команді, і ділові якості, і 

відповідність корпоративним цінностям. 

Крім переліку компетенцій навчальним закладам важливо знати який рівень 

відповідних компетенцій потрібно ІТ-компаніям. Вищий навчальний заклад, який 

здатний раціонально використовувати ті години, які йдуть на лабораторні та практичні 

заняття на ІТ-спеціальності, буде найбільш привабливим для студентів. Звичайно ж 

матеріальна база має не менше значення, але основним все ж залишаються отримані 

компетенції і якість викладання. Якщо зупиниться на виявленні вимог до IT-

спеціальностей, то головними векторами є професійні та практичні навички володіння 

своєю спеціальністю. До цих напрямків можна додати ділові якості, вміння роботи в 

трудовому колективі, а також відповідність цінностям компанії. Макет вимог до 

спеціалістів наведений на рисунку 1. 

 

 
Рис. 1. Вимоги до випускників ІТ-спеціальностей 

•Знання класичного програмування
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Даний шаблон критеріїв, може бути використаний для отримання статистики або 

анкетування зацікавлених в отриманні якісного фахівця організацій. 

Конкурентоспроможний фахівець – це одна з головних компонент 

функціонування сучасного підприємства. Якщо фахівець зможе використовувати 

знання, добуті у період навчання у навчальному закладі, компанії легше мати справу з 

таким фахівцем, ніж з тим, якого ще потрібно навчати та удосконалювати. 

Одним з наукових інструментів для вирішення складних проблем в будь-якій 

сфері є експертні оцінки. При вирішенні складних неформалізованих проблем, коли 

неможливе застосування статистичного підходу, експерти відіграють значну роль. 

Сутність методу експертних оцінок полягає в проведенні експертами інтуїтивно-

логічного аналізу проблеми, що досліджується, з кількісною оцінкою суджень і 

формальною обробкою отриманих результатів. Одержувана в результаті обробки 

узагальнена думка експертів приймається як розв’язання проблеми. Комплексне 

використання інтуїції, логічного мислення і кількісних оцінок з формальною обробкою 

дозволяє одержати ефективне розв’язання проблеми. 

Характерними рисами методу експертних оцінок як наукового інструменту 

розв’язання складних неформалізованих проблем є, по-перше, науково обґрунтована 

організація проведення всіх етапів експертизи, що забезпечує найбільшу ефективність 

роботи на кожному з етапів, і, по-друге, застосування кількісних методів як при підборі 

експертів, так і при оцінці їх суджень та обробці отриманих результатів.  

Організація взаємодії з експертами залежить від обраного методу збору 

експертної інформації. Сьогодні застосовуються різні різновиди методу експертних 

оцінок. Їх можна поділити на дві групи: індивідуальні і групові (колективні) експертні 

опитування. Експертні методи, що відносяться до першої групи, припускають 

індивідуальну роботу дослідників з кожним з залучених експертів. На відміну від 

індивідуальних групові методи припускають колективну роботу експертів (очні або 

заочну), вони вимагають узгодження думок усіх експертів і розробку загального 

експертного висновку на основі консенсусу.  

Одним з найкращих методів використання суджень експертів, на наш погляд, є 

метод Дельфі, який є різновидом методу колективних експертних оцінок. Метод являє 

собою заочне й анонімне опитування експертної групи в кілька турів з узгодженням 

думок експертів. Експертам пропонуються опитувальні аркуші (анкети) з 

досліджуваної проблеми. Питання в анкеті можуть бути різними – закритими, 

відкритими, мати на увазі як кількісну, так і якісну відповідь. Можливі варіації й в 

плані аргументації й обґрунтування експертних оцінок (що може бути обов'язковим або 

ні). В основу методики проведення експертної оцінки покладені матеріали, викладені 

в [9]. 

Початковим етапом проведення експертизи є процес формування експертної 

групи. Загальна практика рекомендує формувати групу експертів з 10–15 фахівців в 

даній галузі (не більше 20 осіб). Список експертів складався з урахуванням їхнього 

службового становища, стажу роботи на управлінській посаді, освіти.  

Долучивши до дослідження взаємодію ІТ-компаній та навчальні заклади можливо 

провести анкетування, зібрати статистику та використовувати такі навчальні плани, які 

затверджені будуть  й організаціями, зацікавленими у цьому. 

Зважаючи на те, що конкурентоспроможність фахівця це багатогранне і складне 

поняття, то все виявлене різноманіття компетенцій, що впливають на неї, необхідно 

узагальнити у виді структурної ієрархічної схеми. На самому верхньому  нульовому 

рівні схеми міститься узагальнюючий показник конкурентоспроможності фахівця; на 

проміжних  комплексні показники, а на найнижчому  одиничні показники (навички), 

що не розкладаються на інші.  

Побудова такої схеми досить відповідальна і складна робота, тому вона 

виконувалася разом з експертами. Експертам була роздана розроблена автором анкета. 
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Анкета містить базовий перелік характеристик, що впливають на 

конкурентоспроможність ІТ-фахівця. 

До нестатку експертних методів часто відносять трудомісткість обробки 

отриманих результатів, особисто це стосується текстової інформації. Компетенції, що 

були висунуті експертами, можуть нести одне смислове навантаження, а описані 

різними словами. А також є можливість об’єднання схожих компетенцій в єдину більш 

комплексу. В еру стрімкого розвитку інформаційних технологій цю проблему можна 

вирішити вже існуючими розробками в зіставленні та аналізі текстової інформації в 

базах даних [10, 11].  

Використовуючи певний ряд критеріїв (вимоги роботодавця та компетенції ВНЗ) 

можна застосувати операцію перетину та об’єднання множин до предметних областей 

Роботодавець і ВНЗ та побудувати лінійну функцію. Це може бути цільова функція для 

максимізації отримання якості успішності та кваліфікації, яка включає чинники, які 

впливають на показник успішності та високої кваліфікації  випускника, та ваговий 

коефіціент значущості того чи іншого коефіцієнту з погляду експерта. У результаті 

можливо підібрати такі параметри, щоб функція, змінюючи параметри моделі, могла 

підвищити успішність знань. Чинники цільової функції впливають на здобуття якісної 

освіти, котра представляє в подальшому конкурентоспроможного фахівця [2].  

Застосовувавши саме методи експертного оцінювання можна визначити також 

відповідність освітньо-кваліфікаційних рівнів освіти різних рівнів акредитації [12]. Тим 

самим вже на етапі навчання здійснювати створення уніфікації компетентностей.  

Представлення здійснення задач формування компетентностей можливо виконати  

за рахунок  UML моделювання. UML мова призначена для спрощення спілкування і 

взаємодії учасників проекту, скорочення часу на пояснення і засвоєння інформації, 

полегшення документування. Дана мова дозволяє візуалізувати структуру, яка 

розробляється. Крім того, за допомогою UML можна описувати різні процеси всередині 

компанії або описувати бізнес-процес, в рамках якого працює функція. 

На рисунку 2 представлена діаграма варіантів використання, що описує 

взаємовідносини і залежності між варіантами використання і діючими особами, які 

беруть участь в процесі. Даний рисунок також відображає основну мету роботи для 

створення бази даних компетенцій та результатів – формування результатів виконання 

компетенцій. 

 

 
 

Рис. 2. Use-case діаграма взаємодії ВНЗ та компанії для створення системи 

компетентностей 
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Наступний тип діаграм, який відобразить послідовну дію при створенні бази 

компетентностей – діаграма послідовності. Діаграма послідовності призначена для 

моделювання відносин між об'єктами системи в рамках одного користувача, в даному 

випадку  компанії. На діаграмі послідовності (див.рис.3) представлений варіант 

використання формування бази практичних навичок (результатів за компетенціями). 

Після цих дій можливо скористатися математичними методами маніпулювання 

інформацією предметної області інтелектуальної продукції навчального закладу, а саме 

перетином множин для впровадження у реальну систему навчальних закладів, 

реалізації необхідних компетентностей і результатів для майбутніх спеціалістів 

компанії [2]. 

 

 
 

Рис. 3. Діаграма послідовності для варіанту використання Формування бази 

практичних навичок 

Висновки  

Дослідження в області виявлення необхідних компетентностей ІТ-фахівців є 

сучасним необхідним підходом якісного трудового ресурсу компаній і рейтингу 

навчальних закладів. 

Представлені вимоги до випускників ІТ-напрямку є шаблонною базою, яка може 

нарощуватися і змінюватися. Опитування роботодавців цієї сфери, організацій 

освітньої сфери може дати різкий поштовх прогресивного навчання і отримання 

сучасного співробітника компанії. 

Інтелектуальна продукція у світі глобальної економіки та стрімкого розвитку 

бізнесу являється тою фундаментальною ланкою, на якій тримається прийняття 

правильних, своєчасних та необхідних компанії рішень. Якщо фахівець буде володіти 

усіма тими компетентностями, отриманими на етапі навчання, організація не втратить 

конкурентоспроможність у порівнянні з іншими компаніями. 
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МОДЕЛЬ ФОРМИРОВАНИЯ СОВРЕМЕННЫХ КОМПЕТЕНЦИЙ IТ-

СПЕЦИАЛИСТОВ 

Е.А. Журан, Т.В. Филатова, А.А. Чернышов  

Одесский национальный политехнический университет,  

просп. Шевченко, 1, Одесса, 65044, Украина; e-mail: juran@ukr.net, 

filatova.321@gmail.com, oleksii.chernyshov@outlook.com 

Наличие интеллектуального потенциала на предприятии и его эффективное 

использование  это одно из основополагающих элементов конкурентного 

преимущества среди аналогичных компаний. Формирование конкурентоспособности 

предприятий за счет использования составляющей конкурентного потенциала 

является актуальным направлением, так как многопрофильный специалист более 

удобный для функций организации. ІТ-компании заинтересованы в проявлении 

высокого и современного уровня компетенций у выпускников учебных заведений по 

специальностям. Именно поэтому основной целью работы является определение 

компетенций будущих специалистов ІТ-направления. Цель работы можно 

https://www.studmed.ru/orlov-ai-organizacionno-ekonomicheskoe-modelirovanie-ekspertnye-ocenki_cfc6b1eddd8.html
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осуществить за счет добавления экспертов предметной области учебных заведений и 

компаний, которые заинтересованы в конкурентоспособных специалистах, и 

структуризации этапов сбора и обработки данных. Одним из лучших методов 

использования суждений экспертов, на наш взгляд, является метод Дельфи, который 

является разновидностью метода коллективных экспертных оценок. Показатели, 

которые необходимо учитывать - это и профессиональные знания, и практические 

навыки, и работа в команде, и деловые качества, и соответствие корпоративным 

ценностям. Повышение уровня подготовки студентов IT-сферы возможно за счет 
создания усредненного списка требований от IT-бизнеса. Данный шаблон критериев 

может быть использован для получения статистики или анкетирования 

заинтересованных в получении качественного специалиста организаций. Создание 

базы данных компетенций и результатов (формирование результатов выполнения 

компетенций) возможно представить за счет UML моделирования. 

Последовательные действия при создании базы компетенций отражает разработанная 

диаграмма последовательности. Представленные требования к выпускникам ІТ-

направления является шаблонным базой, которая может наращиваться и меняться. 

Интеллектуальная продукция в мире глобальной экономики и стремительного 

развития бизнеса является тем фундаментальным звеном, на котором держатся 

принятия правильных, своевременных и необходимых компании решений. Если 

специалист будет владеть всеми теми компетенциями, полученными на этапе 
обучения, организация не потеряет конкурентоспособность по сравнению с другими 

компаниями. 

Ключевые слова: интеллектуальный потенциал, компетенции, конкурентный 

потенциал, конкурентоспособный специалист, экспертные методы, ИТ-компания, 

компетентность, информационные технологии. 

 

 

MODEL FORMING MODERN COMPETENCES OF IT SPECIALISTS 
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The presence of intellectual potential in the enterprise and its effective use is one of the 

fundamental elements of competitive advantage among similar companies. The formation 

of the competitiveness of enterprises through the use of a component of competitive 

potential is an urgent area, since a multidisciplinary specialist is more convenient for the 

functions of the organization. IT companies are interested in displaying a high and modern 

level of competence among graduates of educational institutions in the specialties. That is 

why the main goal of the work is to determine the competencies of future IT specialists. 

The purpose of the work can be achieved by adding experts from the subject area of 

educational institutions and companies that are interested in competitive specialists, and 

structuring the stages of data collection and processing. One of the best methods of using 
expert judgment, in our opinion, is the Delphi method, which is a variation of the collective 

expert assessment method. The indicators that need to be taken into account are 

professional knowledge, practical skills, teamwork, business qualities, and compliance with 

corporate values. Raising the level of training of students in the IT sphere is possible by 

creating an average list of requirements from the IT business. This criteria template can be 

used to obtain statistics or questionnaires of organizations interested in obtaining a high-

quality specialist. The creation of a database of competencies and results (the formation of 

the results of competencies) can be represented through UML modeling. Consistent actions 

when creating a competency base reflects the developed sequence diagram. The presented 

requirements for IT graduates are a template base that can grow and change. Intellectual 

products in the world of the global economy and rapid business development are the 

fundamental link on which the adoption of the right, timely and necessary decisions by the 
company rests. If a specialist will possess all those competencies obtained at the training 

stage, the organization will not lose competitiveness in comparison with other companies. 

Key words: intellectual potential, competence, competences, competitive potential, 

competitive specialist, expert methods, IT company information technology. 
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